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Esta € a documentagdo de alto nivel para a plataforma dojot IoT desenvolvida pelo CPqD. Esta plataforma visa pro-
porcionar aos desenvolvedores de aplicativos e dispositivos uma intera¢cdo mais concisa e integrada, a0 mesmo tempo
em que se beneficia de uma infraestrutura altamente personalizdvel e eficiente.

Conteudo: 1
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capiTuLo 1

Arquitetura

Este documento descreve a arquitetura atual que guia a implementacdo da dojot, detalhando os componentes que
compdem a solucgdo, assim como as suas funcionalidades e como cada um deles contribui para a plataforma como um
todo.

Aqui é feita uma breve explicacdo dos componentes, sendo esta descri¢cdo em alto nivel e sem o objetivo de explicar
os detalhes de implemenacgdo de cada um deles. Para isso, procure a documentag@o prépria do componente.

Uma visdo geral de toda a arquitetura € mostrada na figura acima e nas se¢des a seguir sdo fornecidos mais detalhes
sobre cada componente.

indice
» Componentes

— Kafka + DataBroker
— DeviceManager
— Agente loT
— Servico de Autorizacdo de Usudrios
— Flowbroker (Flow builder)
— Data Manager
- Cron
— Persister/History
— Kong API Gateway
- GUI

— Image manager

* Infraestrutura
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Fig. 1.1: A arquitetura de microsservigo da plataforma dojot.
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* Comunicagdo I

1.1 Componentes

A dojot foi projetada para tornar possivel uma prototipagem rapida, fornecendo uma plataforma fécil de usar, escaldvel
e robusta. Sua arquitetura interna faz uso de muitos componentes conhecidos de cédigo aberto e outros projetados e
implementados pela equipe dojot.

Usando a dojot: um usudrio configura dispositivos de IoT por meio da GUI ou diretamente usando as APIs REST
fornecidas pelo API Gateway. Os fluxos de processamento de dados também podem ser configurados - essas entidades
podem executar uma variedade de a¢des, como gerar notificagdes quando um atributo de dispositivo especifico atingir
um determinado limite ou salvar todos os dados gerados por um dispositivo em um banco de dados externo. A medida
que os dispositivos comegam a enviar suas leituras para dojot, um usudrio pode:

* receba essas leituras em tempo real pelos canais socket.io;
* consolidar todos os dados em dispositivos virtuais;
* reunir todos os dados do banco de dados histdrico e assim por diante.

Esses recursos podem ser usados por meio de APIs REST - esses sdo os blocos de constru¢do bdsicos que qualquer
aplicativo baseado em dojot deve usar. A GUI dojot fornece uma maneira facil de executar operacdes de gerenciamento
para todas as entidades relacionadas a plataforma (usudrios, dispositivos, modelos e fluxos) e também pode ser usada
para verificar se tudo estd funcionando bem.

O contexto do usudrio € isolado e ndo ha compartilhamento de dados, as credenciais de acesso sdo validadas pelo
servigo de autorizacdo para cada operagdo (solicitacio da API). Portanto, um usudrio pertencente a um contexto
especifico (tenant) ndo pode acessar nenhum dado (incluindo dispositivos, modelos, fluxos ou quaisquer outros dados
relacionados a esses recursos) de outros

Depois que os dispositivos sdo configurados, o [oT Agent é capaz de mapear os dados recebidos dos dispositivos,
encapsulados no MQTT, por exemplo, e envid-los ao intermedidrio de mensagens para distribuicdo interna. Dessa
forma, os dados chegam ao servigo de persisténcia, por exemplo, para que possam persistir os dados em um banco de
dados.

Para maiores informacdes sobre o que acontece na dojot, vocé pode conferir os repositérios GitHub do projeto
<https://github.com/dojot>. L4 vocé€ encontrard todos os componentes utilizados pela plataforma.

Cada um dos componentes que compdem a arquitetura € brevemente descrito nas sessdes subsequentes.

1.1.1 Kafka + DataBroker

O Apache Kafka é uma plataforma distribuida de mensageria que pode ser utilizada por aplicacdes que precisam
transmitir dados ou consumir/produzir canais de dados. Em contraste com o Orion, um intermediador de contexto
(context broker) utilizado na versao inicial da plataforma, o Kafka parece mais apropriado para assumir os requisitos
arquiteturais da dojot (segregagdo de responsabilidades, simplicidade e assim por diante).

No Kafka, utiliza-se uma estrutura de tpicos especializada para garantir isolamento de dados de usudrios e aplicacdes,
viabilizando uma arquitetura multi-inquilino (multi-tenant).

O servico DataBroker utiliza um banco de dados na memoria para obter eficiéncia. Ele adiciona contexto ao Apache
Kafka, possibilitando que servigos internos ou externos possam consumir dados em tempo-real com base no contexto.
O DataBroker também € um servico distribuido para evitar que seja um ponto tnico de falha ou mesmo um gargalo
para a arquitetura.

1.1. Componentes 5
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1.1.2 DeviceManager

O DeviceManager ¢ uma entidade central responsdvel por manter as estruturas de dados de dispositivos e modelos
(templates). Também é responsavel por publicar quaisquer atualizacdes para todos os componentes interessados atra-
vés do Kafka.

O servigo ndo mantém estados e tem seus dados persistidos em banco de dados, onde suporta isolamento de dados por
usudrios e aplicacdes, viabilizando uma arquitetura de middleware com multi-tenancy.

1.1.3 Agente loT

Um agente IoT € um servico de adaptagdo entre dispositivos fisicos e componentes principais da dojot. Pode ser
entendido como um driver de dispositivo para um conjunto de dispositivos. A plataforma dojot pode ter varios agentes
IoT, cada um deles especializado em um protocolo especifico, como, por exemplo, MQTT/JSON, CoAP/LWM2M,
Lora/ATC, Sigfox/WDN and HTTP/JSON.

O agente [oT também ¢ responsavel por garantir que a sua comunicag¢io com dispositivos seja feita por meio de canais
Seguros.

1.1.4 Servico de Autorizacao de Usuarios
Servico que implementa o gerenciamento de perfil de usudrios e controle de acesso. Basicamente qualquer chamada
de aplicacido através do API Gateway ¢ validada por este servico.

Para ser capaz de atender a um grande volume de chamadas de autorizacdo, faz uso de cache, ndo mantém estados e
pode ser escalado horizontalmente. Seus dados sdo mantidos em banco de dados clusterizdvel.

1.1.5 Flowbroker (Flow builder)

Esse servigo prové mecanismos para construir fluxos de processamento de dados para execucido de um conjunto de
acdes. Os fluxos podem ser estendidos usando um bloco de processamento externo (que pode ser incluido utilizando
APIs REST).

1.1.6 Data Manager

Este servigco gerencia a configuragdo de dados do dojot, possibilitando importar e exportar configuracdes.

1.1.7 Cron

Cron é um microsservico de um dojot que permite agendar eventos (ou requisi¢cdes) a serem emitidos (feitas) para
outros microsservigos dentro da plataforma dojot.

1.1.8 Persister/History

O componente Persister funciona como um condutor de dados e eventos que devemser persistidos em um banco
de dados. Os dados sdo convertidos em uma estrutura de armazenamento que é enviada para o banco de dados
correspondente.

Para armazenamento interno, utiliza-se uma base de dados nao-relacional MongoDB que pode ser configurada em
modo Sharded Cluster dependendo do caso de uso.

The persisted data can be queried through a Rest API provided by the History microservice.

6 Capitulo 1. Arquitetura
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1.1.9 Kong API Gateway

O Kong API Gateway € utilizado como um ponto de fronteira entre as aplicacdes e servicos externos e 0s servigos
internos do dojot. Isso resulta em inimeras vantagens como, por exemplo, ponto tnico de acesso e facilidade na
aplicacdo de regras sobre as chamadas de APIs como limitacdo de trafego e controle de acesso.

1.1.10 GUI

A Interface Grafica de Usudrio (GUI) na dojot € uma aplicacio WEB que prové interfaces responsivas para gerencia-
mento da plataforma, incluindo funcionalidades como:

* Gerenciamento de perfil de usuarios: permite definir perfis e quais APIs podem ou ndo ser acessadas pelo
respectivo perfil.

¢ Gerenciamento de usuarios: permite operagdes de criac@o, visualizago, edi¢do e remogao.
¢ Gerenciamento de modelos de dispositivos: operagdes de criagio, visualizagio, edicio e remogao.

* Gerenciamento de dispositivos: operacdes de criagdo, visualizagdo (dispositivo e dados em tempo real), edi¢ao
€ remocgao.

* Gerenciamento de fluxos de processamento: permite operagdes de criacdo, visualizagcdo, edi¢do e remogdo de
fluxos de processamento de dados.

* Notificacodes: visualiza as notificagcdes do sistema (em tempo real e histérico unificados)

1.1.11 Image manager

Este componente € responsavel pelo armazenamento e recupera¢do de imagens de firmware de dispositivos.

1.2 Infraestrutura

Alguns outros componentes sao utilizados na dojot, sdo eles:

* postgres: esse banco de dados € utilizado para persistir informagdes de varios componenentes, como do geren-
ciador de dispositivos.

¢ redis: ¢ um banco de dados em memdria usado como cache em varios componentes, como o servico de osques-
tracdlo, gerenciador de subscri¢do, agentes [oT e outros. E bem leve e fécil de usar.

* rabbitMQ: intermediador de mensagens utilizado no servi¢o de orquestracdo para implementar fluxos de agcdes
relacionados que podem ser aplicados a mensagens recebidas dos componentes.

* Banco de dados mongo: solugdo de banco de dados amplamente utilizada que ¢ facil de usar e ndo adiciona
esforco de acesso consideravel (nos locais onde foi empregado na dojot).

 zookeeper: mantém sob controle servigos replicados em cluster.

1.3 Comunicacao

Todos os componentes se comunicam de duas maneiras:

¢ Por meio de requisi¢des HTTP: se um componente necessita recuperar dados de outro, como um agente IoT
que precisa a lista de dispositivos configurados do gerenciador de dispositivos, ele pode enviar uma requisi¢do
HTTP para o componente apropriado.

1.2. Infraestrutura 7
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* Por meio de mensagens Kafka: se um componente precisa enviar novas informagdes sobre um recurso con-
trolado por ele (como novos dispositivos criados no gerenciador de dispositivos), o componente pode publicar
esses dados através do Kafka. Utilizando esse mecanismo, qualquer outro componente que esteja interessado
em tal informacao precisa apenas ouvir um tépico especifico para recebé-la. Note que este mecanismo nao faz
quaisquer associacdes dificeis entre componentes. Por exemplo, o gerenciador de dispositivos ndo sabe quais
componentes precisam de suas informacdes e um agente IoT nio necessita saber qual componente estd enviando
dados através de um tépico especifico.

8 Capitulo 1. Arquitetura



CAPITULO 2

Arquitetura do Agente loT

Este documento descreve a arquitetura do agente IoT usada pelo dojot. Ele define um conjunto de recursos e opcoes
basicas que devem ser seguidos para serem alinhados com a arquitetura dojot.

2.1 Quem deve ler isso

Desenvolvedores que desejam criar novos agentes de IoT para serem usados com dojot

2.2 Introducao

Usar dojot envolve lidar com as seguintes entidades:

« dispositivos fisicos: dispositivos que enviam mensagens para agentes da IoT. Eles podem ter sensores e podem
ser configurdveis, mas isso ndo é obrigatério. Além disso, eles devem ter algum tipo de conectividade com
outros servigos, para que possam enviar suas leituras para esses servicos.

* usudrios: quem envia solicitagdes ao dojot para gerenciar recursos, recuperar dados histéricos do dispositivo,
criar subscrigdo, gerenciar fluxos e assim por diante.

* tenants: separacdo logica entre recursos que podem estar associados a varios usudrios.

* recursos: elementos associados a uma entidade especifica. Eles sdo:

dispositivos: representacdo de um elemento que possui atributos. Esse elemento pode ser um dispositivo
fisico ou virtual - um que nio recebe atualizacdes de atributos diretamente por um dispositivo.

modelos de dispositivo: blueprints de dispositivos que contém uma lista de atributos associados a essa
classe de dispositivos. Todos os dispositivos sdo criados com base em um modelo, do qual herdario
atributos.

tdpicos: Canais de comunicacio Kafka usados para enviar e receber mensagens entre servigos dojot.

flows: Sequéncia de blocos de processamento criados por um usudrio ou aplicativo e utilizados para anali-
sar e pré-processar dados.
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* subjects: grupo de tépicos que compartilham um fluxo de mensagens comum. Por exemplo, pode haver muitos

tépicos usados para transmitir dados do dispositivo. Todos eles pertencem ao mesmo assunto “device-data”.

Quando um novo agente de IoT € criado, todas essas entidades devem ser levadas em considera¢do de maneira coor-
denada. Este documento lista todos os requisitos basicos para um novo agente de 10T e eles sdo categorizados nos
seguintes grupos:

. Seguranca do dispositivo: Os agentes de IoT devem poder verificar se uma conexao de dispositivo é valida ou

ndo. Uma conexao de dispositivo vélida € definida como uma originada por um dispositivo fisico confidvel (ou
qualquer elemento representativo, como gateways) que tem permissdo para se conectar ao agente de IoT. Um
dispositivo é considerado confidvel por: (1) criar um dispositivo associado a ele (que pode incluir informagdes
de seguranca, como chaves criptograficas) ou (2) indicar diretamente ao agente da [oT que um dispositivo ou um
elemento representativo tem permissdo para conectar-se a ele (para que os elementos que servem como conexdes
de relé possam ser usados de maneira adequada e segura).

. Separacao de contexto de informacées: cada recurso (dispositivo, modelos, topicos e fluxos) estd associado

a um tenant especifico e as entidades que ndo pertencem a esse tenant nio devem ter permissao para acessar
seus recursos. Isso € valido em todo a dojot e ndo € uma excec¢do para agentes de [oT. Portanto, um agente de
IoT deve tratar separadamente todos os dispositivos que pertencem a diferentes fenants - incluindo o fato de que
ninguém em um fenant deve saber a existé€ncia de outros tenants. Por exemplo, um agente MQTT IoT ndo deve
permitir que mensagens enviadas para seu broker de dispositivos associados ao tenant A sejam publicadas em
dispositivos inscritos no mesmo tépico pertencente ao tenant B.

. Informacdes e gerenciamento de agentes de IoT: qualquer agente de IoT deve publicar seus recursos e mode-

los de informagdo. Por exemplo, ele deve informar outros servigos sobre qual € o modelo de dispositivo aceito
para receber e enviar mensagens corretamente para um dispositivo fisico especifico. Também deve oferecer uma
interface de gerenciamento para que um usudrio possa alterar e recuperar seu comportamento, como opg¢des de
log, estatisticas, cotas etc.

. Operacao do agente IoT:Os agentes de IoT devem poder receber e enviar mensagens (se permitido pelo pro-

tocolo) aos dispositivos e, portanto, enviar atualizacdes para outros servicos dojot com base nas mensagens
recebidas do dispositivo. Todas as mensagens recebidas de um dispositivo especifico e enviadas para outros
servicos dojot devem ser enviadas na mesma ordem em que foram recebidas. Os agentes de IoT também devem
poder ativar ou desativar o processamento de mensagens de um dispositivo especifico e detectar o estado do
dispositivo.

Um recurso extra que um agente de IoT pode implementar sdo as atualizacdes de firmware. Dependendo do
protocolo subjacente, pode ser possivel fazer isso de maneira facil, segura e confidvel.

Cada um desses grupos serd detalhado nas se¢des a seguir.

2.3 Seguranca do dispositivo

Um gerenciamento [oT deve levar em consideracio os seguintes aspectos da comunicagdo do dispositivo:

1. Identidade do dispositivo: deve aceitar apenas conexdes de dispositivos fisicos autorizados. A verifica¢do se

uma nova conexao foi originada por um dispositivo autorizado (que inclui verificar se um dispositivo especifico
estd autorizado ou ndo) deve depender de chaves publicas e / ou certificados assinados.

. Seguranca do canal de comunicagdo: todas as mensagens trocadas com um dispositivo fisico devem ser crip-

tografadas usando padrdes criptograficos conhecidos, como TLS. Quaisquer protocolos de seguranca préprios
devem ser evitados.

. Revogacdo de certificado: o agente da IoT deve poder descartar qualquer mensagem do dispositivo autorizado

anteriormente se seus dados de seguranca tiverem sido comprometidos de alguma forma. Por exemplo, se a
chave privada associada a um dispositivo especifico vazar, todas as suas mensagens deverdo ser ignoradas, pois
ndo ha garantia de que elas vieram desse dispositivo.

10
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Cada um desses aspectos serd detalhado nas se¢des a seguir.

2.3.1 Identidade do dispositivo

A verificacdo de identidade do dispositivo € o ponto de partida para lidar com a seguranca da comunicagdo. Essa
validacdo indicard ao agente 10T se o dispositivo que abriu a conexdo € quem diz que é. Além disso, o agente IoT
deve, uma vez que essa validagdo for bem-sucedida, verificar se este dispositivo pode se conectar a ele, verificando
seu ID. Esta se¢do mostrard como fazer isso.

Para protocolos orientados a conexdo, o agente [oT deve aceitar apenas conexdes para dispositivos que possuem um
certificado assinado por uma autoridade confidvel pela dojot. Depois que esse certificado € vélido, a identidade do
dispositivo pode ser verificada de duas formas:

¢ ID do dispositivo codificado no certificado: embora seja um mecanismo menos confidvel, ele permite maior
flexibilidade usando muitos dispositivos em uma implantacdo controlada. Isso se baseia na configuracdo do
nome comum (campo de certificado CN) como ID do dispositivo dojot. Portanto, o agente IoT deve verificar se
este dispositivo existe ou ndo e permitir ou negar a conexao imediatamente, dependendo dessa verificacdo. Os
pontos fracos desses mecanismos é que o certificado do dispositivo deve ser assinado pela CA interna do dojot
(uma vez que existe um procedimento para assinar apenas um certificado por dispositivo) e, se esse certificado
for vélido, seu ID também deverd ser vdlido. Se qualquer outra autoridade de certificagdo for usada, esse
mecanismo ndo terd uso vélido.

* O agente IoT possui todos os certificados vélidos: se um administrador deseja usar uma CA externa para assinar
todos os certificados de dispositivo, ndo ha controle real de qual ID de dispositivo foi usada para gerar um
certificado especifico. Portanto, o agente IoT deve ter todos os certificados validos mapeados adequadamente
em uma lista de dispositivos - isso garantird que apenas um certificado seja permitido para um dispositivo
especifico e vice-versa.

Usando o primeiro mecanismo, o dispositivo (ou um operador que configura um dispositivo pela primeira vez) deve
chamar a CA dojot para gerar um certificado assinado para si. Ndo ha nenhuma acéo adicional para o agente [oT usar
CA da dojot.

O segundo mecanismo, no entanto, exige que um agente de IoT ofereca métodos para gerenciar certificados. O
desenvolvedor deve levar em conta também que esse agente de IoT deve poder escalar - esses certificados devem estar
acessiveis a todas as instancias do agente de IoT, se permitido pela implantag@o.

2.3.2 Seguranca da comunicacao

Com um certificado vélido, um dispositivo pode criar um canal de comunicaciio com dojot. Para canais orientados a
conexao, esse certificado deve ser usado juntamente com chaves criptograficas para fornecer um canal criptografado.
Para outros tipos de canal (como canais para troca de mensagens por meio de um gateway, como LoRa ou sigfox),
basta garantir que a conexdo entre o dojot e o servidor de back-end seja segura. A identidade do back-end deve ser
declarada previamente. Uma vez que se sabe que € confidvel, todas as suas mensagens podem ser processadas sem
grandes preocupagoes.

2.3.3 Revogacao de certificado

Um agente de [oT deve poder ser informado sobre certificados revogados. Ele deve expor uma API ou mensagens de
configuracdo para permitir isso. Nao deve permitir nenhuma comunicagdo com um dispositivo especifico que usa um
certificado revogado.

2.3. Seguranca do dispositivo 11
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2.4 Separacao de contexto de informacoes

Um tenant pode ser pensado simplesmente como um grupo de usudrios que compartilham alguns recursos. Mas seu
significado pode ir além disso - pode implicar que esses recursos ndo compartilhem nenhuma infraestrutura comum
(considerando qualquer coisa que transmita, processe ou armazene dados) com recursos pertencentes a outros tenants.
Pode-se ter instancias de software separadas para processar dados de fenants diferentes, para que o processamento
de dados de um fenant ndo afete o processamento de dados do outro, atingindo um nivel mais alto de separacdo de
contexto.

Embora isso seja desejavel, alguns cendrios de implantacdo podem forgar o uso de parte da mesma infraestrutura para
diferentes tenants (por exemplo, quando a implantagdo tem um nimero reduzido de unidades de processamento ou
conexdes de rede). Portanto, para ter uma separagdo minima de contexto entre os fenants, um agente de IoT deve usar
tudo o que puder para separd-los, como diferentes threads, filas, soquetes etc., € ndo deve confiar apenas nos recursos
dos cendrios de implantacdo (como agentes IoT diferentes para diferentes tenants). Por exemplo, para protocolos
baseados em t6picos, como o MQTT, pode-se forcar topicos diferentes para diferentes inquilinos. Se um dispositivo
publicar dados em um tépico especifico de propriedade de outro fenant, essa mensagem serd ignorada ou bloqueada
(o envio de um erro de volta ao dispositivo pode ser um comportamento opcional). Portanto, nenhum dispositivo de
um fenant pode enviar mensagens para qualquer dispositivo de outro fenant.

O mecanismo pelo qual a separacdo de contexto é implementada depende muito de qual protocolo é usado. Uma
andlise completa deve ser realizada para implementar adequadamente esse recurso.

2.5 Informacoes e gerenciamento de agentes de loT

Um agente de IoT deve expor todas as informacdes necessarias para usa-lo corretamente. Deve expor:

* Modelo de dispositivo: um agente de IoT deve publicar qual € o modelo de dados aceito para um dispositivo
vélido. Isso deve ser feito publicando um novo modelo de dispositivo em outros servi¢os dojot. Deve haver um
mecanismo para que instancias diferentes do mesmo agente de [oT publiquem o mesmo modelo de dispositivo
(incluindo quaisquer IDs de modelo). Se o modelo do dispositivo for atualizado em uma versdo mais recente de
um agente de IoT, o ID do modelo do dispositivo deverd mudar.

* APIs de gerenciamento: um agente de IoT deve ser gerencidvel e deve expor suas APIs para isso. O conjunto
minimo de APIs de gerenciamento que um agente de [oT deve oferecer sdo:

— Log: deve haver uma maneira de alterar o nivel de log de um agente de IoT;

— Estatisticas: um agente de IoT pode expor uma API para permitir que um usudrio ou aplicativo recupere
informagdes estatisticas sobre sua execu¢do. Um administrador pode querer ativar ou desativar a geracio
de uma varidvel estatistica especifica, como o tempo de processamento.

Um agente de IoT também deve ser capaz de coletar informacdes estatisticas relacionadas a sua execu¢do. Além disso,
deve permitir que um administrador defina cotas para essas quantidades medidas. Essas quantidades podem incluir,
mas ndo estdo limitadas a:

e estatisticas de transmissao

number of received device messages from device (total, per device, per tenant)

nimero de mensagens recebidas do dispositivo (total, por dispositivo, por tenant)

nimero de mensagens enviadas aos dispositivos (total, por dispositivo, por tenant)

[opcional] tempo decorrido entre o recebimento de uma mensagem de um dispositivo fisico e a publicacao
(total - média, por dispositivo - média, por tenant - média)

* Verificacdo de integridade do servi¢o do agente IoT - estatisticas do sistema (memoria, disco etc.) usadas pelo
servico
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Muitos outros valores podem ser reunidos. A lista acima € a lista minima que um agente de IoT deve expor a outros
servicos. Especialmente para verificacdo de integridade, hd um documento detalhando como expd-lo.

2.6 Operacao do agente loT

O principal objetivo de um agente de IoT € publicar dados de um dispositivo especifico em outros servigos dojot. Sua
operacao € dupla: receba e processe mensagens relacionadas ao gerenciamento de dispositivos de outros servigos, bem
como receba mensagens dos proprios dispositivos (ou de seus elementos representativos) e publique esses dados em
outros servicos.

As se¢des a seguir descrevem como um agente de IoT pode enviar e receber mensagens de/para outros servigos da
dojot e quais sdo as consideracdes que ele deve levar em consideracdo ao receber mensagens de dispositivos fisicos.

2.6.1 Mensagens

At start, all IoT agents (in fact, all services that need to receive or send messages related to devices) must know the
list of configured tenants. This is the most basic piece of information that IoT agent needs to know in order to work
properly. The request that should be sent to Auth service is this (all requests sent from dojot services to its own services
should use the ‘dojot-management’ user):

Host: Auth
Endpoint: /admin/tenants \ Method: GET
Request
Headers \ Authorization: Bearer ${JWT}
Response
Headers Content-Type: application/json
Body format
tenants => xtenant
tenant => string

Um exemplo de resposta para esta requisi¢do

{

"tenants": |
"admin",
"users",
"system"

Com esta lista, o agente IoT pode solicitar tépicos para receber eventos do ciclo de vida do dispositivo e do tenant e
para publicar novos dados de atributo do dispositivo. Isso € feito enviando a seguinte solicitagdo ao DataBroker:

2.6. Operacao do agente loT 13
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Host: DataBroker

Endpoint: /topic/{subject} \ Method: GET

Request

Headers \ Authorization: Bearer ${JWT}
Response

Headers Content-Type: application/json

Body format

topic => string

Um exemplo de resposta para esta requisi¢ao

{
"topic": "c9b2c688-9e40-4032-877a-3d262acba9do"

Alguns assuntos sdo “sensiveis ao tenant” (um tépico diferente serd retornado para diferentes tenants) e outros niao
(o mesmo tépico serd retornado independentemente do tenant). O DataBroker usard o tenant contido no token de
autorizacdo ao lidar com assuntos sensiveis ao tenant.

Os seguintes subjects devem ser usados pelo agente IoT
¢ dojot.tenancy
* dojot.device-manager.device-template
* dojot.device-manager.device
* device-data

Cada um desses aspectos serd detalhado nas se¢des a seguir.

dojot.tenancy

O tépico relacionado a este assunto serd usado para receber eventos do ciclo de vida do tenant. Sempre que um novo
tenant for criado ou excluido, a seguinte mensagem serd publicada:

Subject: dojot.tenancy
Body format (JSON)

type="CREATE"/"DELETE"
tenant=>string

Este assunto ndo € sensivel ao tenant. Uma mensagem de exemplo recebida por este topico é:

{
"type": "CREATE",
"tenant": "new_tenant"
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dojot.device-manager.device-template

Subject: dojot.device-manager.device-template
Body format (JSON)

event => "create"
data => 1id label attrs
id => string
label => string
attrs => [+template_attrs]

dojot.device-manager.devices

o tépico relacionado a este assunto serd usado para receber eventos do ciclo de vida do dispositivo para um tenant
especifico. Seu formato é:

Subject: dojot.device-manager.device
Body format (JSON)

event => "create" / "update"
meta => service
service => string
data => id label templates attrs created
id => string
label => string
templates => xnumber
attrs => [+template_attrs]
created => iso_date

Body format (JSON)

event => "remove"
meta => service
service => string
data => id
id => string

Body format (JSON)

event => "actuate"
meta => service
service => string
data => id
id => string
attrs => *device_attrs

O template_attrs € um JSON de chave/valor simples com o ID do modelo como chave e a seguinte estrutura como
valor:

"template_id": "1",

"created": "2018-01-05T15:41:54.840116+00:00",
"label": "this-is-a-sample-attribute",
"value_type": "float",

"type": "dynamic",

"id": 1

2.6. Operacao do agente loT 15
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O atributo device_attrs ¢ um JSON de chave/valor ainda mais simples, como:

{

"temperature" : 10,
"height" : 280

Este assunto € sensivel ao tenant.

Uma mensagem de exemplo recebida por este topico é:

{

"event": "create",
"meta": {
"service": "admin"
} 4
"data": {
"id": "efac",
"label": "Device 1",
"templates": [1, 2, 3],
"attrs": {
"iv: [
{
"template_id": "1",
"created": "2018-01-05T15:41:54.840116+00:00",
"label": "this-is-a-sample-attribute",
"value_type": "float",
"type": "dynamic",
"id": 1
}
]
} ’
"created": "2018-02-06T10:43:40.890330+00:00"
}
}
device-data

O tépico relacionado a este assunto serd usado para publicar dados recuperados de um dispositivo fisico em outros
servicos dojot. Seu formato é:

Subject: device-data
Body format (JSON)

metadata => deviceid tenant timestamp,,
—recv_time
deviceid => string
tenant => string
timestamp => unix_timestamp
recv_time => unix_timestamp
attrs => *device_attrs

Esse assunto € sensivel ao tenant. O registro de data e hora estd associado a0 momento em que os valores do atributo
foram coletados pelo dispositivo (isso pode ser feito pelo préprio dispositivo ou pelo agente IoT, se nenhum registro
de data e hora foi definido pelo dispositivo). O atributo recv_time indica quando a mensagem foi recebida.

Uma mensagem de exemplo recebida por este tépico é:
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"metadata": {
"deviceid": "c6eadb",
"tenant": "admin",

"timestamp": 1528226137452,
"recv_time": 1528226137462
}I
"attrs": {
"humidity": 60
}

2.6.2 Atualizacao de Firmware

Um agente de [oT pode implementar mecanismos para atualizar o firmware nos dispositivos.

2.7 Comportamento

A ordem na qual um dispositivo fisico envia seus atributos ndo deve ser alterada quando o agente da IoT publica esses
dados em outros servicos dojot.

Se o protocolo impuser qualquer ID unico externo para cada dispositivo, o agente de IoT deverd criar uma tabela de
correlacdo para converter adequadamente esse ID tnico externo em ID de dispositivo dojot e vice-versa.

2.8 Bibliotecas para auxiliar no desenvolvimento de novos lotAgents

Temos bibliotecas em node.js recomendado (https://github.com/dojot/iotagent-nodejs) e java (https://github.com/
dojot/iotagent-java) parafacilitar o desenvolvimento de um IotAgent.
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CAPITULO 3

Conceitos

Este documento fornece informagdes sobre 0s conceitos e abstracdes da dojot.

Indice
* nogoes bdsicas da dojot
— Autentica¢do de usudrio

— Dispositivos e modelos

— Flows

Nota:
* Piblico
— Usudrios que desejam dar uma olhada em como a dojot funciona;
— Desenvolvedores de aplicativos.

¢ Nivel: basico

3.1 nocoes basicas da dojot

Antes de usar a dojot, vocé deve estar familiarizado com algumas operacdes e conceitos basicos. Eles sdo muito
simples de entender e usar, mas sem eles, todas as operagdes podem se tornar obscuras e sem sentido.

Na préxima secdo, hd uma explicacdo de algumas entidades basicas no dojot: dispositivos, modelos e fluxos. Com
esses conceitos em mente, apresentamos um pequeno tutorial sobre como usé-los na dojot - ele cobre apenas o acesso
a API. Existe um tutorial orientando como utilizar a interface WEB (GUI) em Usando a interface WEB.
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Se vocé quiser obter mais informagdes sobre como o dojot funciona internamente, consulte a Arguitetura para se
familiarizar com todos os componentes internos.

3.1.1 Autenticacao de usuario

Todas as solicitagdes HTTP suportadas pela dojot sdo enviadas para o gateway da API. Para controlar qual usudrio
deve acessar quais terminais e recursos, a dojot utiliza o JSON Web Token (uma ferramenta util € o jwt.io) que codifica
coisas como (nao se limitando a eles):

¢ Identidade do usuario
* Dados de validagao
e Data de validade do token

O componente responsavel pela autenticagdo do usudrio é auth. Vocé pode encontrar um tutorial de como autenticar
um usudrio e obter um token de acesso na auth documentation.

3.1.2 Dispositivos e modelos

Na dojot, um dispositivo € uma representacao digital de um dispositivo ou gateway real com um ou mais sensores ou de
um virtual com sensores/atributos inferidos de outros dispositivos. Em toda a documentagio, esse tipo de dispositivo
serd chamado simplesmente de “dispositivo”. Se o dispositivo real precisar ser referenciado, nés o chamaremos de
“dispositivo fisico”.

Considere, por exemplo, um dispositivo fisico com sensores de temperatura e umidade; ele pode ser representado
na dojot como um dispositivo com dois atributos (um para cada sensor). Chamamos esse tipo de dispositivo como
dispositivo normal ou por seu protocolo de comunicagdo, por exemplo, dispositivo MQTT ou dispositivo CoAP.

Também podemos criar dispositivos que nio correspondem diretamente aos seus homdlogos fisicos, por exemplo,
podemos criar um com maior nivel de informag@o de temperatura (estd ficando mais quente ou mais frio) cujos va-
lores s@o inferidos a partir de sensores de temperatura de outros dispositivos. Esse tipo de dispositivo é chamado de
dispositivo virtual.

Todos os dispositivos sdo criados com base em um modelo, que pode ser pensado como um modelo de dispositivo.
Como “modelo”, poderiamos pensar em nimeros de peca ou modelos de produtos - um protétipo a partir do qual os
dispositivos sdo criados. Os modelos na dojot t€ém um rétulo (qualquer sequéncia alfanumérica), uma lista de atributos
que conterdo todas as informagdes emitidas pelo dispositivo e, opcionalmente, alguns atributos especiais que indicarao
como o dispositivo se comunica, incluindo métodos de transmissdo (protocolo, portas, etc.) e formatos de mensagem.

De fato, os modelos podem representar ndo apenas “modelos de dispositivos”, mas também podem abstrair uma
“classe de dispositivos”. Por exemplo, poderiamos ter um modelo para representar todos os termdmetros que serdo
usados na dojot. Este modelo teria apenas um atributo chamado, digamos, “temperatura”. Ao criar o dispositivo, o
usudrio selecionaria seu “modelo fisico”, digamos TexasInstr882 e o modelo “termdémetro”. O usudrio também teria
que adicionar instru¢des de tradugdo (implementadas em termos de fluxos de dados, construidas no construtor de
fluxo) para mapear a leitura de temperatura que serd enviada do dispositivo para um atributo de “temperatura”.

Para criar um dispositivo, um usudrio seleciona quais modelos irdo compor esse novo dispositivo. Todos os seus
atributos sao mesclados e associados a ele - eles estdo fortemente vinculados ao modelo original para que qualquer
atualiza¢do de modelo reflita todos os dispositivos associados.

O componente responsavel pelo gerenciamento de dispositivos (reais e virtuais) e modelos é o DeviceManager.

A DeviceManager documentacio explica mais detalhadamente todas as operagdes disponiveis.
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3.1.3 Flows

Um fluxo é uma sequéncia de blocos que processa um evento ou mensagem de dispositivo especifica. Contém:
* ponto de entrada: um bloco representando qual € o gatilho para iniciar um fluxo especifico;

* blocos de processamento: um conjunto de blocos que executam operacdes usando o evento. Esses blocos podem
ou ndo usar o conteido desse evento para processd-lo ainda mais. As operacdes podem ser: testar conteido para
valores ou intervalos especificos, andlise de posicionamento geografico, alterar atributos de mensagens, executar
operacdes em elementos externos e assim por diante.

 ponto de saida: um bloco que representa para onde os dados resultantes devem ser encaminhados. Esse bloco
pode ser um banco de dados, um dispositivo virtual, um elemento externo e assim por diante.

O componente responsavel por lidar com esses fluxos é flowbroker

3.1. nogodes basicas da dojot 21
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capiTuLo 4

Componentes e APls

4.1 Components

Tabela 4.1: Components

Componentes Repositdrio Documentagéao API de componentes
/ Site principal para Componentes Documentacao
MongoDB MongoDB site MongoDB doc.
Postgres PostgreSQL site PostgreSQL doc.
Kong site Kong doc.
Kong API gateway
(Community Edition)
Redis Redis site Redis doc.
Zookeeper Zookeeper site Zookeeper doc.
Kafka Kafka site Kafka doc.
Auth GitHub - auth Auth doc. API - auth
History GitHub - history API - history

Device Manager

GitHub - DeviceManager

DeviceManager doc.

API - DeviceManager

Image Manager

GitHub - image-manager

API - image-manager

GUI GitHub - GUI
Flowbroker GitHub - flowbroker API - flowbroker
Databroker GitHub - data-broker API - data-broker

Totagent Mosca

GitHub - iotagent-mosca

(MQTT)
EJBCA-REST GitHub - EJBCA-REST API - EIBCA-REST
Data Manager GitHub - Data Manager API - Data Manager
Crom GitHub=Crom API="Cron
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4.2 APIS expostas (APl Gateway)

O API gateway usado na dojot reencaminha alguns dos endpoints dos componentes. A tabela a seguir mostra quais
endpoint exposto pelo API gateway sdo mapeado para quais endpoint dos componentes, e suas endpoint compo-
nentes documentacoes usado via API Gateway. Veja mais como usar as APIS em Using API interface.

Tabela 4.2: Endpoint esposto

Componentes Endpoint esposto | Componentes Componentes Precisa de
pelo API gateway | Endpoint Endpoint Autenticagéo
Documentacéo
GUI / / Nao
Device Manager /device /device API - DeviceMana- | Sim
ger
Device Manager /template /template API - DeviceMana- | Sim
ger
Flowbroker /flows / API - flowbroker Sim
Auth /auth / API - auth Nio
Auth /auth/revoke /revoke Nao
Auth /auth/user /user API - auth Sim
Auth /auth/pap /pap API - auth Sim
History /history / API - history Sim
EJBCA REST /sign /sign API - EJBCA- | Sim
REST
EJBCA REST /ca /ca API - EJBCA- | Sim
REST
EJBCA REST /user /user APl - EJBCA- | Sim
REST
Data Manager /import /import API - Data Manager | Sim
Data Manager /export /export API - Data Manager | Sim
Cron /cron /cron API - Cron Sim
Image Manager /fw-image / API - image- | Sim
manager
Data Broker Sim
/device/ /device/
{devicelD} {devicelD}
/atest Natest
Data Broker /subscription /subscription Sim
Data Broker /stream /stream Sim
Data Broker /socket.io /socket.io API - data-broker Nao

NOTA: Alguns endpoints nao sao expostos, mas sao utilizados internamente.

Além disso, o gateway da API redireciona os endpoints com suas repectivas portas do componente, para que se tornem

uniformes: todos eles sdo acessiveis pela mesma porta (o padrao € a porta TCP 8000), consulte a tabela a seguir.

4.2. APIS expostas (APl Gateway)
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Tabela 4.3: Endpoints originais para o API gateway

Componentes | Endpoints Originais Gateway Endpoint
GUI host:80/ host:8000/

Device Manager | host:5000/device host:8000/device
Device Manager | host:5000/template host:8000/template
Flowbroker host:80/ host:8000/flows

Auth host:5000/ host:8000/auth

Auth host:5000/auth/revoke host:8000/auth/revoke
Auth host:5000/user host:8000/auth/user
Auth host:5000/pap host:8000/auth/pap
History host:8000/ host:8000/history
EJBCA REST host:5583/sign host:8000/sign
EJBCA REST host:5583/ca host:8000/ca

Data Manager host:3000/import host:8000/import

Data Manager host:3000/export host:8000/export

Cron host:5000/cron host:8000/cron

Image Manager | host:5000/ host:8000/fw-image
Data Broker host:80/device/{ {devicelD} }/latest | host:8000/device/{devicelD }/latest
Data Broker host:80/subscription host:8000/subscription
Data Broker host:80/stream host:8000/stream

Data Broker host:80/socket.io host:8000/socket.io

4.3 Mensagens do Kafka

Essas sdo as mensagens enviadas pelos componentes e seus assuntos. Se vocé estiver desenvolvendo um novo com-
ponente interno (como um novo agente de IoT),consulte API - data-broker para verificar como receber mensagens

enviadas por outros componentes na dojot.

Tabela 4.4: Endpoints Originais

Compo- Mensagem Subject
nentes
DeviceMa- Dispositivo CRUD (Criar, Ler, Atualizar e Excluir) (Mensagens | dojot.
nager - DeviceManager) device-manager.
device
iotagent- Atualizacdo de dados do dispositivo (Mensagens - iotagent- | device-data
mosca mosca)
auth Criacdo/remocgao de Tenants (Mensagens - auth) dojot.tenancy
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CAPITULO D

Comunicacao interna

Esta pagina descreve como cada servi¢o na dojot se comunica.

5.1 Componentes

Os principais componentes atuais no dojot sdo mostrados em Fig. 5.1.

Database loT agents\
postgresQL i mongodb E Kong z Persister z loT MQTT E 10T LoRa i DataBroker
A
EAuth E DeviceManager z History E FlowBroker z 10T sigfox E loT RabbitMQ

Fig. 5.1: Componentes da Dojot

Eles sdo:
¢ Auth: mecanismo de autenticagio
* DeviceManager: armazenamento de dispositivo e modelo.
* Persister: componente que armazena todos os dados gerados pelo dispositivo.
* History: componente que expde todos os dados gerados pelo dispositivo.
» DataBroker: lida com assuntos e tépicos do Kafka, além de conexdes socket.io.
* Flowbroker: lida com fluxos (CRUD e execucao de fluxo)

* JoT agents: agentes para diferentes protocolos.
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Cada servico serd descrito brevemente nesta pagina. Mais informag¢des podem ser encontradas na documentagdo de
cada componente.

5.2 Mensagens e autenticacao

Existem dois meios pelos quais os componentes dojot podem se comunicar: via solicitacdes HTTP REST e via Kafka.
Eles sdo destinados a diferentes propdsitos.

As solicitagdes HTTP podem ser enviadas no momento da inicializagdo quando um componente deseja, por exemplo,
informagdes sobre recursos especificos, como lista de dispositivos ou tenants. Para isso, eles devem saber qual compo-
nente possui qual recurso para recupera-los corretamente. Isso significa - e isso € muito importante porque conduz as
escolhas arquiteturais na dojot - que apenas um tnico servico é responsdvel por recuperar modelos de dados para um
recurso especifico (observe que um servigo pode ter vdrias instincias). Por exemplo, o DeviceManager € responsdvel
por armazenar e recuperar o modelo de informagdes para dispositivos e modelos, FlowBroker para descri¢des de fluxo,
Historico para dados histéricos e assim por diante.

Kafka, por outro lado, permite uma comunicac¢do pouco acoplada entre instincias de servicos. Isso significa que um
produtor (quem envia uma mensagem) nao sabe quais componentes receberdo sua mensagem. Além disso, qualquer
consumidor ndo sabe quem gerou a mensagem de que estd sendo ingerido. Isso permite que os dados sejam transmiti-
dos com base em “interesses”: um consumidor estd interessado em receber mensagens com um determinado assunto
(mais sobre isso mais tarde) e os produtores enviardo mensagens para todos os componentes que estiverem interessa-
dos nele. Observe que esse mecanismo permite que varios servi¢cos emitam mensagens com o mesmo “assunto”’, bem
como Varios servicos que ingerem mensagens com o mesmo “assunto”, sem solugdes alternativas complicadas.

5.2.1 Enviando solicitacoes HTTP

Para enviar solicita¢cdes via HTTP, um servico deve criar um token de acesso, descrito aqui. Nao ha outras considera-
¢des além de seguir a descri¢do da API associada a cada servico. Isso pode ser visto na figura Fig. 5.2. Observe que
todas as interagdes descritas aqui sdo abstra¢des das reais. Além disso, deve-se notar que essas interagdes sdo validas
apenas para componentes internos. Qualquer servigo externo deve usar o Kong como ponto de entrada.

Nesta figura, um cliente recupera um token de acesso para o administrador do usudrio cuja senha € p4sswOrd. Depois
disso, um usudrio pode enviar uma solicitacdo para as APIs HTTP usando-o. Isso € mostrado na Fig. Fig. 5.3. Nota:
o mecanismo de autorizagdo real é detalhado Auth + API gateway (Kong).

Nesta figura, um cliente cria um novo dispositivo usando o token recuperado em Fig. 5.2. Essa solicitagdo é analisada
por Kong, que chamard Auth para verificar se o usudrio definido no token tem permissdo para POST para o terminal
/device. Somente apds a aprovagdo dessa solicitacdo, Kong a encaminhard para o DeviceManager.

5.2.2 Enviando mensagens via Kafka

Kafka usa uma abordagem bem diferente. Cada mensagem deve ser associada a um assunto e um inquilino. Isso é
mostrado na Fig. 5.4;

Neste exemplo, o DeviceManager precisa publicar uma mensagem sobre um novo dispositivo. Para isso, ele
envia uma solicitacdo ao DataBroker, indicando qual tenant (dentro do token JWT) e qual assunto (dojot.
device-manager.devices) deseja usar para enviar a mensagem. O DataBroker chamard o Redis para veri-
ficar se este topico ja foi criado e se o administrador dojot criou um perfil para essa tupla especifica {tenant,
subject}.

Os dois esquemas de perfis disponiveis sao mostrados na Fig. 5.5 e na Fig. 5.6.

O esquema automatico define o nimero de particdes Kafka a serem usadas para o tépico que estd sendo criado, bem
como o fator de replicacdo (quantas réplicas estardo disponiveis para cada particao de tépico). Cabe a Kaftka decidir
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O Q

Clin?nt Knpg Auth
[ [
POST /auth [

[
[
[
Body={"admin", "pﬂfssw[}rD“;J'_ |
[
[
[

POST fuser
Body={"admin", “prlsstrD“];u
1

< JWT="873927dab"

|
-

[
[
JWT="873927dab" :
[
[

[ [
Client Kong Auth

FQ Q

Fig. 5.2: Autenticacdo inicial
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FQ Q O

Client Kong Auth DeviceManager PostgreSQL

| POST /device | | l |

! Headers="Authorization: Bearer JWT" | ! ! !

i Body={ device } o i i i

| POST jpep | | |

! Body={"admin", "/device"} | ! !

: (OKzUD ................................. : : :

! POST jdevice I ! !

| Headers="Authorization: JW1" | i

! Body={ "device" : "X¥Z" } ! ! !

! ! INSERT INTO ...._!

| | COK !

! OK200 D !

| OK 200 | | |

_____________________________________________________________ u ! ! !
Client Kong Auth DeviceManager PostgreSQL

- Q

Fig. 5.3: Enviando mensagens para a APl HTTP
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O Q Q

DeviceManager DataBroker Redis Kafka
JWT contains the |
service associated GET /topic/dojot.device-manager.devices |
to the subject Headers="Authorization: Bearer JWT" :
(admin, for instance). =

If the key dees
not exist, then
it will be

created.

GET KEY
"admin:dojot.device-manager.devices "

Y

9d0352b7-d195-4852...

GET KEY i
"profile-admin:dojot.device-manager.devices " !

{ "topic-profile™ { ... } } !

Nt bl bbbl T S — i

There's no need
to recreate this
topic if it is

CREATE TOPIC
9d0352b7-d195-4852...

{ "topic-profile™: { ... } }

already created. . >
oK !
1 "topic” : "9d0352b7-d195-4852.." } :
SEND MESSAGE ! !
topic:9d0352b7-d195-4852... | |
data: {"device": "XYZ", "event": "CREATE", ...} ! -
oK ! !
I.( ..................................................................... L e B R — I
DeviceManager DataBroker Redis Kafka

Fig. 5.4: Recuperando tépicos do Kafka

@ «interface»
lAutoScheme

o num_partitions: number;

o replication_factor: number;

Fig. 5.5: Perfil de esquema automatico
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qual parti¢cdo e réplica serd atribuida a qual instancia do broker. Vocé pode verificar Kafka partitions and replicas para
conhecer um pouco mais sobre parti¢do e réplicas. Claro que vocé pode conferir a Kafka’s official documentation.

© «interfaces=
lAssignedScheme

o replica_assignment: Map<number, number[]>;

Fig. 5.6: Perfil de esquema atribuido

O esquema atribuido indica qual parti¢cdo serd alocada para qual instdncia Kafka. Isso inclui também réplicas (parti¢des
com mais de uma instancia Kafka associada).

5.2.3 Inicializacao dos tenants

Todos os componentes estdo interessados em um conjunto de assuntos, que serdo usados para enviar ou receber men-
sagens de Kafka. Como a dojot agrupa tépicos do Kafka e tenants em assuntos (um assunto serd composto por um
ou mais topicos Kafka, cada um transmitindo mensagens para um tenant especifico), o componente deve iniciar cada
tenant antes de enviar ou receber mensagens. Isso € feito em duas fases: tempo de inicializacdo do componente e
tempo de execucdo do componente.

Na primeira fase, um componente solicita ao Auth para recuperar todos os fenants configurados no momento. Estd
interessado, digamos, em consumir mensagens dos assuntos device-data e dojot.device-manager.devices. Portanto,
ele solicitard ao DataBroker um tépico para cada tenant para cada assunto. Com essa lista de tépicos, ele pode criar
Produtores e Consumidores para enviar e receber mensagens através desses topicos. Isso é mostrado na Fig. 5.7.

A segunda fase inicia apds a inicializag@o e seu objetivo é processar todas as mensagens recebidas pelo Kafka. Isso
incluird qualquer tenant criado apds todos os servicos estarem em funcionamento. Fig. 5.8 mostra como lidar com
essas mensagens.

Todos os servicos que estdo de alguma forma interessados em usar assuntos devem executar este procedimento para
receber corretamente todas as mensagens.

5.3 Auth + API gateway (Kong)

Auth é um servico profundamente conectado ao Kong. E responsavel pelo gerenciamento, autenticagdo e autorizagio
do usudrio. Como tal, é invocado por Kong sempre que uma solicitacio € recebida por um de seus pontos de um dos
endpoints. Esta secdo detalha como isso € realizado e como eles funcionam juntos.

5.3.1 Configuracao do Kong

Existem dois procedimentos de configuragdo ao iniciar o Kong na dojot:
1. Migrando Dados Existentes
2. Registrando endpoints e plug-ins de API.
A primeira tarefa é realizada simplesmente invocando Kong com uma bandeira especial.

O segundo € executado executando um script de configuracdo kong.config.sh. Seu tinico objetivo € registrar endpoints
no Kong, como:
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Q QO O O

Component Auth DataBroker Kafka
| GET ftopic/dojot.tenancy : : :
' Headers="Authorization: JWT" : }: :
L{. {"topic" : "eca098e7f.."} ! | :
' GET ftenants ! ! !
S > | |
¢ L'tenants” : ["admin”, "tenant1"]} : :

InuE / [each tenant] : : |
| GET ftopic/device-data : : :
' Headers="Authorization: |WT[tenant]" 5. .
:r{ {"topic" : "890874987ef..."} | | |
| SUBSCRIBE | | :
' topic: 890874987¢ef... : : >
1 GK 1 1 1
:{ ........................................................ JI ................. : ................. :
| GET [topic/dojot.device-manager.devices : :
 Headers="Authorization: JWT[tenant]" 3! |
\ _ {"topic" : "890874987ef..."} | | |
' SUBSCRIBE : : :
| topic: 890874987ef... . . .
i t |
| Ok i I i
e jememm i m s I i

Component Auth DataBroker Kafka

Fig. 5.7: Inicializag@o do fenants no inicio
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Q Q Q

Kafka Component DataBroker
| MESSAGE : :
| topic:98797ced8af... ! !
I message: {"tenant” : "new-tenant”}}l i
: JWT contains ) | GET jtopic/device-data !
[ new tenant i Headers: "Authorization: Bearer JWT" !
I g OK {topic” : "876ca87697..."F I
! SUBSCRIBE ! !
| topic: 876ca876g7... I I
I{ p g | |
| OK : :
[T s }.I X
! JWT contains ) ' GET jtopic/dojot.device-manager.devices |
: new tenant | Headers: "Authorization: Bearer JWT" }:
| | OK {topic” : "22432c4a.."y |
| SUBSCRIBE : |
' topic: 22432c4a... ' '
<P : |
| GK | |
e }l |

Kafka Component DataBroker

Fig. 5.8: Inicializag@o do fenant
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(curl -o /dev/null kong)/apis —-sS —-X POST \
—-—header "Content-Type: application/json" \

-d @- ) <<PAYLOAD
{
"name": "data-broker",
"uris": ["/device/ (.%)/latest", "/subscription"],
"strip_uri": false,
"upstream_url": "http://data-broker:80"
}
PAYLOAD

Este comando registrard o endpoint /dispositivo/*/latest e /subscription e todas as solicitacdes serdo encaminhadas para
http//data-broker:80. Vocé pode verificar a documentagdo sobre como adicionar endpoints na Kong’s documentation.

Para alguns dos endpoints registrados, o kong.config.sh adicionara dois plug-ins aos endpoints selecionados:
1. Geragdo JWT. A documentacido para este plugin estd disponivel na Kong JWT plugin page.

2. Configure um plug-in que encaminhard todas as solicitacdes de para o Auth. invocard Auth para autenticar
solicitacdes. Este plugin estd disponivel no PEP-Kong repository.

A solicitacdo a seguir instala esses dois plug-ins na API do data-broker:

curl -o /dev/null -sS -X POST kong/}/apis/data-broker/plugins —-d "name=jwt"
curl -o /dev/null -sS -X POST kong)/apis/data-broker/plugins -d "name=pepkong" -d
—"config.pdpUrl=http://auth:5000/pdp"

Mensagens emitidas

O Auth emitird apenas uma mensagem via Kafka para a criagcdo do tenant:

{
"type" : "CREATE",

"tenant" : "Xyz"

5.4 Device Manager

O DeviceManager armazena e recupera modelos de informagdes para dispositivos e modelos e algumas informagdes
estaticas sobre eles também. Sempre que um dispositivo € criado, removido ou apenas editado, ele publica uma
mensagem no Kafka. Depende apenas do DataBroker e Kafka pelos motivos ja explicados neste documento.

Todas as mensagens publicadas pelo Device Manager no Kafka podem ser vistas no Device Manager Device Manager
mensagens.

5.5 Agente loT

Os agentes de IoT recebem mensagens de dispositivos e os convertem em uma mensagem padrao a ser publicada em
outros componentes. Para fazer isso, eles podem querer saber quais dispositivos sdo criados para filtrar corretamente as
mensagens que ndo sdo permitidas na dojot (usando, por exemplo, informacdes de seguranca para bloquear mensagens
de dispositivos ndo autorizados). Ele usard o assunto device-data e a inicializag¢do de tenants, conforme descrito
em Inicializacdo dos tenants.
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Ap6s solicitar os tépicos para todos os fenants no assunto device-data, o agente da IoT comecara a receber dados dos
dispositivos. Como ha vérias maneiras pelas quais os dispositivos podem fazer isso, esta etapa nao serd detalhada nesta
secdo (isso depende muito de como cada agente de IoT funciona). No entanto, ele deve enviar uma mensagem para
Kafka para informar outros componentes de todos os novos dados que o dispositivo acabou de enviar. Isso € mostrado

na Fig. 5.9
O loTAgent

Kafka

SEND MESSAGE
topic:890874987ef...
data: loTAgentMessage

| |
< :
i DK [

>

“EE)“E loTAgent

Fig. 5.9: Mensagem do agente de IoT para Kafka

Os dados enviados pelo agente de IoT tém a estrutura mostrada na Fig. 5.10.

© loTAgentMessage @ Metadata

o deviceid: string
o tenant: string
o timestamp: long int

o metadata: Metadata
o attrs: Dict<=string, any> H

Fig. 5.10: Estrutura de mensagens do agente IoT

Essa mensagem seria:

{

"metadata": {
"deviceid": "co6eadb",
"tenant": "admin",
"timestamp": 1528226137452

}I

"attrs": {
"humidity": 60,
"temperature" : 23
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5.6 Persister

Persister € um servico muito simples, cujo tinico objetivo € receber mensagens dos dispositivos (usando o assunto
device-data) e armazend-las no MongoDB. Para isso, € realizado o procedimento de inicializagdo (detalhado em
Inicializacdo dos tenants) e, sempre que uma nova mensagem ¢é recebida, ele cria um novo documento Mongo e o
armazena na cole¢@o do dispositivo. Isso € mostrado na Fig. 5.11.

Q Q

Kafka Persister MongoDB

MESSAGE I
topic:98797ce98af... !
message: loTAgentMessage |

ka Persister MongoDB

Q

Fig. 5.11: Persister

Este servico € simples, pois € por design.

5.7 History

O histérico também € um servico muito simples: sempre que um usudrio ou aplicativo envia uma solicitagdo, ele
consulta o MongoDB e cria uma mensagem adequada para enviar de volta ao usudrio/aplicativo. Isso é mostrado na
Fig. 5.12.

5.8 Data Broker

O DataBroker possui algumas funcionalidades a mais do que apenas gerar tOpicos para pares {tenant,
subject}. Ele também servird conexdes socket.io para emitir mensagens em tempo real. Para fazer isso, ele
recupera todos os tdpicos para o assunto device-data, assim como em qualquer outro componente interessado nos
dados recebidos dos dispositivos. Assim que receber uma mensagem, ela serd encaminhada para uma ‘sala’ (usando
o vocabuldrio socket.io) associada ao dispositivo e ao tenant associado. Portanto, todo cliente conectado a ele (como
interfaces graficas de usudrio) receberd uma nova mensagem contendo todos os dados recebidos. Para obter mais
informagdes sobre como abrir uma conexdo socket.io com o DataBroker, consulte a Documentacdo do DataBroker.
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O Q

User Kong History MongoDB

GET /device/history/efac?attr=temperature |
Headers="Authorization: JWT" '

! authorize ! '
X GET /history/efac?attr=temperature | |
! Headers="Authorization: JWT" ! !
| db.efac.find({attr:temperature}}__:
| docl, doc2 |
| ( ........................................................ 1
\ processDocs{[docl, doc2]) X
| oK |
X {"efac™:[ X
I {"temperature" : 10}, !
X {"temperature": 20} )
| no i !
i OK i |
L {mefac[ : :
I {"temperature" : 10}, I 1
X {"temperature": 20} X )
) | !
User Kong History MongoDB

- FQ

Fig. 5.12: History
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CAPITULO O

Guia de instalagao

Esta pagina contém informacao de como instalar a dojot utilizando o docker-compose e o Kubernetes.

Table of Contents

* Requisitos de hardware
* Docker-compose

— Docker engine (motor do docker)

Docker-compose

Instalagdo
— Utilizag¢do
* Kubernetes
— Cluster Kubernetes
— Kubernetes Requisitos
— Implantagdo dojot

x 1. Clonando o repositorio

*

2. Instalando dependéncias

*

3. Configurando o inventdrio

* 4. Executando a implantagdo

* 5. Acessando o ambiente dojot implantado
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6.1 Requisitos de hardware

Os requisitos de hardware estimados para 500 dispositivos com atualizacdes a cada 15s sdo:

Tabela 6.1: Requisitos de hardware para 500 dispositivos

Implantagao dojot CPU RAM | Espago livre em disco
Docker-compose 4 Nucleos | 4GB 10GB

Kubernetes Master | 2 Nucleos | 2GB | 2GB

Kubernetes Worker | 4 Nucleos | 4GB 10GB

Além disso, sdo necessarios:
¢ Acesso a rede
* As seguintes portas devem estar abertas:

— TCP: 8000 (web interface access); 1883 (MQTT, If you are going to use MQTT); 5896 (LW2M, If you
are going to use LW2M file server via HITP instead of coap, UDP).

— TLS: 8883 (MQTTS, If you are going to use MQTT with TLS, in secure mode.).

— UDP: 5683 and 5693 (LW2M, If you are going to use LW2M); 5684 and 5694 (LW2M, If you are going
to use LW2M with DTLS).

Nota: Os nticles acima sdo de aproximadamente 3.5 GHz (x86-64)

6.2 Docker-compose

Neste video tutorial acima ¢é utilizada a versdo v0.4.2, mas o mesmo video € vdlido para a versdo atual, apenas é
necessario mudar pra a versao v0.4.3

Este documento contém instru¢cdes de como criar um ambiente para instalacdo trivial da dojot em um Unico host
utilizando o docker-compose como o processo de orquestracio da plataforma.

Muito simples, esta op¢do de instalacdo é a que melhor se adapta para desenvolvimento e verificacdo da plataforma
dojot, mas ndo é aconselhavel para ambientes de produgao.

Este guia foi verificado utilizando-se o sistema operacional Ubuntu 16.04 e 18.04 LTS.

As secdes seguintes descrevem todas as dependéncias do docker-compose.

6.2.1 Docker engine (motor do docker)

Informagdes atualizadas e procedimentos de instalagio para o docker engine podem ser encontrados na documentacgio
do projeto:

https://docs.docker.com/engine/install/ubuntu/

Nota: Um passo adicional no processo de instalacdo e configuracdo do docker em um determinado equipamento é
definir quem serd elegivel para criar/iniciar instancias do docker.

Caso os passos pés-instalacdo ndo tiverem sido executados (mais especificamente o “Manage docker como usudrio
nao-root”), todos os comandos do docker e do docker-compose devem ser executados pelo super usudrio (root), ou
invocando o sudo.
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https://docs.docker.com/engine/installation/linux/linux-postinstall/

6.2.2 Docker-compose
Informacdes atualizadas sobre procedimentos de instalacdo para o docker-compose podem ser encontradas na docu-
mentagdo do projeto:

https://docs.docker.com/compose/install/

6.2.3 Instalacao

Para construir o ambiente, simplesmente clone o repositdrio e execute os comandos abaixo.
O repositério com os scripts de instalagdo e configuragdo do docker-compose podem ser encontrados em:
https://github.com/dojot/docker-compose

ou com o comando git clone:

git clone https://github.com/dojot/docker—compose.git

# Let's move into the repo — all commands in this page should be executed
# inside it.

cd docker—-compose

Uma vez que o repositdrio esteja propriamente clonado, selecione a versao a ser utilizada por meio da tag apropriada
(note que o tagname deve ser substituido):

# Must be run from within the deployment repo

git checkout tag_name -b branch_name

Por exemplo:

git checkout v0.4.3 -b v0.4.3

Feito isso, o ambiente pode ser iniciado assim:

# Must be run from the root of the deployment repo.
# May need sudo to work: sudo docker—-compose up -d
docker-compose up -d

Para verfificar o estado de um container individual, comandos do docker podem ser utilizados, como por exemplo:

# Shows the 1list of currently running containers, along with individual info
docker ps

# Shows the list of all configured containers, along with individual info
docker ps -a

Nota: Todos os comandos para docker e docker-compose podem requerer credenciais de super usudrio (root) ou sudo.
Para permitir usudrios “ndo-root” gerenciar o docker, confira a documentagdo do docker:

https://docs.docker.com/engine/installation/linux/linux-postinstall/
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6.2.4 Utilizacao
A interface web estd disponivel em http://localhost:8000. O usudrio é admin e a senha é admin. Vocé
também pode interagir com a plataforma utilizando o Components and APIs.

Leia o Utilizando a API da dojot e Usando a interface WEB para maiores informagdes sobre como interagir com a
plataforma dojot.

6.3 Kubernetes

Neste video tutorial acima € utilizada a versdo v0.4.2, mas o mesmo video é vdlido para a versdo atual, apenas é
necessdrio mudar pra a versao v0.4.3

This section provides instructions on how to create a dojot deployment on a multi-node environment, using Kubernetes
as the orchestration platform.

Esta opc¢do de implantag@o, quando configurada corretamente, pode ser usada para criar ambientes de produgao.

As secdes a seguir descrevem todas as dependéncias e etapas necessdrias para esta implantacio.

6.3.1 Cluster Kubernetes

Para este guia, é recomendavel que vocé ja tenha um cluster K8s funcionando.

Se vocé precisar criar um cluster Kubernetes do zero, informagdes atualizadas e procedimentos de instalagdo podem
ser encontrados na documentacao de instalacdo do Kubernetes.

6.3.2 Kubernetes Requisitos

* A versdo suportada pelo Kubernetes é entre v1.11 e v1.15.
* Acesso aos repositérios do Docker Hub

* (opcional) uma classe de armazenamento que serd usada para armazenamento persistente

6.3.3 Implantacao dojot

Para implantar o dojot no Kubernetes, é recomendavel o uso de playbooks ansible desenvolvidos para o dojot. Os
manuais e todo o cédigo relacionado podem ser encontrados no repositério *Ansible* dojot.

As etapas a seguir descreverdo como usar este repositorio e o ansible.

1. Clonando o repositorio

A primeira etapa da implantag@o € a clonagem do repositério. Para fazer isso, execute o comando:

git clone -b v0.4.3 https://github.com/dojot/ansible-dojot
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2. Instalando dependéncias

A préxima etapa € instalar as dependéncias para executar o ansible, essas dependéncias incluem o préprio ansible com
outros médulos que serdo usados para analisar modelos e se comunicar com os kubernetes.

Digite a pasta em que o repositério foi baixado e instale os pacotes pip com os seguintes comandos:

cd ansible-dojot
pip install -r requirements.txt

3. Configurando o inventario

Para implantar o kubernetes com ansible, é necessario modelar o ambiente desejado em um inventdrio ansible.

No repositério, hd uma pasta ‘inventory’ que contém um exemplo de inventdrio chamado ‘example_local’ que pode
ser usado como ponto de partida para criar o inventario do ambiente real.

O primeiro arquivo que requer alteracdes € o hosts.yaml. Este arquivo descreve os nds que serdo acessados pelo ansible
para executar a implantacdo. Como a implantag¢do do dojot € feita diretamente nos K8s, apenas um né com acesso ao
cluster kubernetes é realmente necessario.

O né que acessara o cluster pode ser um né de cluster kubernetes acessivel via SSH ou evento sua maquina local se
puder alcangar o cluster kubernetes com um arquivo de configuracdo.

No arquivo de exemplo, o acesso € feito através de um no6 local, onde o script ansible é executado. Este n6 é descrito
como localhost no item de hosts do grupo all.

Esses mesmos nds devem ser adicionados como filhos do grupo dojot-k8s.

Para configurar um acesso local no arquivo hosts, siga o exemplo abaixo:

all:
hosts:
localhost:
ansible_connection: local
ansible_python.version.major: 3
children:
dojot-k8s:
hosts:
localhost:

Para configurar o acesso remoto via ssh para um né do cluster, siga este outro exemplo:

all:
hosts:
NODE_NAME :
ansible_host: NODE_TIP
children:
dojot-k8s:
hosts:
NODE_NAME :

A préxima etapa € configurar as varidveis obrigatdrias e opcionais necessdrias para implementar a dojot.
Ha um documento descrevendo cada uma das varidveis que podem ser configuradas nas varidveis *Ansible* dojot.

Essas varidveis devem ser definidas para o grupo ‘dojot-k8s’, para isso, defina seus valores no arquivo dojot.yaml na
pasta ‘group_vars/dojot-k8s/’
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4. Executando a implantacao

Agora que o inventdrio estd definido, a préxima etapa é executar o playbook de implantacio

Para fazer isso, execute o seguinte comando:

ansible-playbook -K -k —-i inventories/YOUR_INVENTORY deploy.yaml

Aguarde a execugdo do playbook terminar sem erros.

5. Acessando o ambiente dojot implantado

O acesso a Dojot serd definido usando NodePorts. Para visualizar as portas apropriadas para acessar o ambiente, é
necessario verificar a configuracio do servigo.

kubectl get service -n dojot kong iotagent-mosca

Este comando retornard a porta usada para acesso externo a API REST e a GUI via kong e a porta MQTT via iotagent-
mosca.
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CAPiTULO 7

Duvidas Mais Frequentes

Aqui estdo algumas respostas as dividas mais frequentes sobre a plataforma dojot.
Nao encontrou aqui uma resposta para a sua divida? Por favor, abra uma issue no repositério da dojot no Github.

Sumario

* Gerais
— O que é a dojot? Por que eu deveria utilizd-la? Por que abrir o codigo?
— Onde eu posso baixar?
— Qual é o principal repositorio?
— Entdo, encontrei um probleminha chato. Como posso informd-lo sobre isso?
e Uso
— Por onde eu comeco? E baseado em CLI ou possui uma interface grdfica de usudrio ?
— Pronto, jd iniciei e fiz o login. E agora?
— Como posso atualizar o meu ambiente com a tiltima versdo da dojot?
* Dispositivos

— O que sdo dispositivos para a dojot?

Qual é a relagdo entre este dispositivo e um dispositivo real?

O que sdo dispositivos virtuais? Como se diferenciam dos demais?

E o que sao templates?

Como posso enviar dados via MQTT para a dojot de forma que aparecam no dashboard?

No dashboard alguns atributos sdo exibidos como tabelas e outros como grdficos. Como sdo escolhi-
dos/configurados?

45


http://github.com/dojot/dojot

dojot Documentation, Release 0.4.3

— Estou interessado em integrar a dojot o meu dispositivo que é super legal. Como eu faco isso?

— Existem restricoes para as mensagens enviadas pelo meu dispositivo para a dojot? Formato, tamanho,
frequéncia?

— Como posso enviar comandos para o meu dispositivo através da dojot?

— Ndo encontrei o protocolo suportado pelo meu dispositivo na lista de tipos, existe algo que eu possa
fazer?

— Eu salvei um atributo, mas o mesmo sumiu do dispositivo. E um defeito?

— Compo eu posso obter dados historicos para um dispositivo em particular?
* Fluxos de Dados

— O que é um fluxo?

— A interface dos fluxos. .. ela se parece com o node-RED. Eles tem alguma relagdo?

— Por que eu deveria usar um fluxo?

— O que ele pode fazer, exatamente?

— Pois bem, como eu posso usd-lo?

— Posso aplicar o mesmo fluxo para nuiltiplos dispositivos?

— Posso correlacionar dados de diferentes dispositivos no mexmo fluxo?

— E se eu quiser enviar um HTTP POST?

— Eu quero renomear os atributos de um dispositivo. O que eu devo fazer?

— Quero agregar os atributos de miiltiplos dispositivos. O que eu devo fazer?

— Como eu posso adicionar um novo tipo de né no menu?
* Aplicagoes

— Quais APIs estdo disponiveis para aplicagoes?

— Como posso usd-los?

— Estou interessado(a) em integrar minha aplicacdo com dojot. O que devo fazer?

7.1 Gerais

7.1.1 O que é a dojot? Por que eu deveria utiliza-la? Por que abrir o cédigo?

E uma plataforma brasileira para IoT que surgiu com uma proposta de cédigo aberto, para facilitar o desenvolvimento
de solucdes e o ecossistema [oT com contetdo local voltado as necessidades brasileiras.

Ela oferece
* APIs abertas tornando o acesso facil das aplicagdes aos recursos da plataforma.
» Capacidade de armazenamento de grandes volumes de dados em diferentes formatos.
» Conectores para diferentes tipos de dispositivos.

 Construgéo de fluxos de dados e regras de forma visual, permitindo a rdpida prototipagao e validagdo de cendrios
de aplicacdes IoT.
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* Processamento de eventos em tempo real aplicando regras definidas pelo desenvolvedor.

7.1.2 Onde eu posso baixar?

Todos os componentes estdo disponiveis no repositério da dojot no GitHub: https://github.com/dojot.

7.1.3 Qual é o principal repositério?

Existem 3 repositérios principais:

* https://github.com/dojot/dojot: € aqui que concentramos o acompanhamento de tudo relacionado a este projeto
como decisdes de arquitetura e melhorias.

* https://github.com/dojot/docker-compose: repositério com os arquivos e configura¢des para o docker-compose.
Este € o repositério que recomendamos para comegar com a dojot.

* https://github.com/dojot/ansible-dojot: repositério com os arquivos e configuracdes para utilizar kubernetes.

7.1.4 Entao, encontrei um probleminha chato. Como posso informa-lo sobre isso?

Nao encontrou aqui uma resposta para a sua divida? Por favor, abra uma issue no repositorio da dojot no Github.

Se vocé puder analisar e resolver o problema, por favor faga isso e crie um pull-request com uma breve descri¢io do
que foi feito.

7.2 Uso

7.2.1 Por onde eu comeco? E baseado em CLI ou possui uma interface grafica de
usuario ?

A dojot pode ser acessada via interface Web ou APIs REST. Considerando que vocé ja tenha instalado o docker e
o docker—-compose e tenha clonado o repositério dojot para 0 docker—compose, para iniciar todos 0s servicos,
basta executar o comando abaixo:

$ docker-compose up -d

E é isto.
A interface Web estd disponivel em http://localhost:8000. O usudrio € admin e a senha é admin.

APIs REST sao explicadas na se¢@o Aplicacoes.

7.2.2 Pronto, ja iniciei e fiz o login. E agora?

Legal! Agora vocé pode criar seus primeiros templates e dispositivos, descrito em Dispositivos, criar alguns fluxos e
registrar-se para eventos de dispositivos, ambos descritos em Fluxos de Dados.
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7.2.3 Como posso atualizar o meu ambiente com a ultima versao da dojot?

Basta seguir alguns passos:

1 Atualize o repositério do docker compose com a ultima versao.

$ cd <path-to-your-clone-of-docker-compose>
$ git checkout master && git pull
Se vocé precisar de uma outra versao, vocé€ pode fazer checkout de uma tag:
$ git tag

0.1.0-dojot

0.1.0-dojot—-RC1

0.1.0-dojot—-RC2

0.2.0

v0.3.0-beta.l

v0.3.1

v0.4.0

v0.4.1

v0.4.1_rc2

v0.4.2

v0.4.2-rc.1

v0.4.3-rc.1

v0.4.3-rc.2

v0.4.3
$ git checkout v0.4.2

De tempos em tempos nds langaremos novas versdes para componentes dadojot. Eles podem ser langados indi-
vidualmente (no entanto, tentaremossincronizar todos os lancamentos). Uma vez que nés tenhamos um conjunto
decomponentes que opere de forma estdvel, atualizaremos o repositério do docker-compose

Atualize o ambiente com as imagens dockers mais recentes.

’$ docker—-compose pull && docker-compose up —-d

Este procedimento também se aplica para as maquinas virtuais dojot uma vez que as mesmas utilizam docker-compose.

7.3 Dispositivos

7.3.1 O que sao dispositivos para a dojot?

Na dojot, um dispositivo € uma representacio digital para um dispositivo real ou gateway com um ou mais sensores
ou uma representagdo para um dispositivo virtual com sensores/atributos inferidos de outros dispositivos.

Considere, por exemplo, um dispositivo real com um termdmetro e umhigrometro; ele pode ser representado na dojot
como um dispositivo com doisatributos (um para cada sensor). Chamamos este tipo de dispositivo de*dispositivo
normal* ou usando o seu protocolo de comunica¢do, como*dispositivo MQTT* ou dispositivo CoAP.

No6s também podemos criar dispositivos que ndo correspondem diretamente a dispositivos reais, por exemplo, podemos
criar um dispositivo com informacéo em alto nivel de temperatura (estd ficando mais quente ou estd ficando mais frio)
cujos valores sdo inferidos a partir de sensores de temperatura de outros dispositivos. Este tipo de dispositivo é
denominado de dispositivo virtual.
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7.3.2 Qual é arelacao entre este dispositivo e um dispositivo real?

E simples como parece: o dispositivo para a dojot é um espelho (gémeo/cépia digital) do dispositivo real. Vocé pode
escolher quais atributos sdo disponibilizados para as aplicagcdes e outros componentes, adicionando cada um deles
através da interface de criacdo de dispositivo.

7.3.3 O que sao dispositivos virtuais? Como se diferenciam dos demais?

Dispositivos sao criados para serem como espelhos (gémeo/cépia digital) dos dispositivos e sensores reais. Um dispo-
sitivo virtual ¢ uma abstragdo que modela coisas que ndo sdo factiveis no mundo real. Por exemplo, digamos que um
usudrio tenha alguns sensores para detectar fumaca em um laboratério, sendo que cada um tem diferentes atributos.

Naio seria bom se exisitisse um dispositivo chamado Laboratério quepossui um atributo emChamas? Assim a aplicagio
dependeria apenas desteatributo para tomar alguma agdo.

Uma outra diferenca é a maneira como os dados dos dispositivos virtuais sao populados. Os dispositivos sdo preenchi-
dos com informagdes enviadas aplataforma dojot por dispositivos ou gateways e os virtuais sdo preenchidos por fluxos
ou por aplicagdes.

7.3.4 E o que sao templates?

Templates sdo “modelos para dispositivos™ que servem como base para acriacdo de um novo dispositivo. Um dis-
positivo é construido usando um conjuntode templates - seus atributos serdo herdados de cada template (nao deve
havernenhum atributo com mesmo nome, no entanto). Se um template € alterado, todosos dispositivos associados
aquele template serdo também alteradosautomaticamente.

7.3.5 Como posso enviar dados via MQTT para a dojot de forma que aparecam no
dashboard?

Primeiramente, crie uma representagao digital para o seu dispositivo real. Depois, configure o seu dispositivo real para
enviar dados para a dojot de maneira que os dados possam ser associados ao seu representante digital.

Tomemos como exemplo uma estacdo meteordlogica que monitora temperatura e umidade e publica essas medidas
via MQTT periodicamente. Inicialmente, cria-se um dispositivo do tipo MQTT com dois atributos (temperatura e
umidade) e, em seguida, configura-se a estacdo meteoroldgica para publicar os dados para a dojot.

Para enviar dados para a dojot via MQTT (usando o iotagent-mosca),existem algumas coisas para se ter em mente:

* O tépico deve parecer com /<tenant>/<device—-id>/attrs (por exemplo: /admin/efac/attrs).
Dependendo de como o IoT agent foi inicializado (mais restritivo), o client ID deve ser também configurado
para‘‘<tenant>:<deviceid>‘‘, como "admin:efac".

* O payload MQTT precisa ser um JSON com as chaves correspondendo aos atributos definidos para o dispositivo
na dojot, como:

{ "temperature" : 10.5,"pressure”" : 770 }

7.3.6 No dashboard alguns atributos sao exibidos como tabelas e outros como
graficos. Como sao escolhidos/configurados?

O tipo do atributo determina o modo de exibi¢ao dos dados no dashboard como segue:

* Geo: mapa georreferenciado.
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e Boolean e Text: tabela

e Integer e Float: grifico de linha.
7.3.7 Estou interessado em integrar a dojot o meu dispositivo que é super legal.
Como eu faco isso?

Se o seu dispositivo envia mensagens via MQTT (com payload do tipo JSON), CoAP ou HTTP, existe uma grande
chance de ser possivel intergrd-lo com minima ou nenhuma modificagao.

7.3.8 Existem restricoes para as mensagens enviadas pelo meu dispositivo para a
dojot? Formato, tamanho, frequéncia?

Nenhuma com excecdo do formato, que € descrito na questdo How can I send MQTT data to dojot so that it appears
on the dashboard?.

7.3.9 Como posso enviar comandos para o meu dispositivo através da dojot?
Por enquanto, vocé pode enviar requisicoes HTTP para a dojot contendoalgumas instrucdes sobre qual dispositivo

deve ser configurado e os dados paraatuagcdo. Mais detalhes podem ser encontrados na se¢do Device-Manager how-to
- sending actuation messages.

7.3.10 Nao encontrei o protocolo suportado pelo meu dispositivo na lista de tipos,
existe algo que eu possa fazer?
Existem algumas possibilidades. A primeira é desenvolver um proxy para traduzir o seu protocolo para um dos

suportados pela dojot. A segunda € desenvolver um IotAgent, conector, similar as existentes para MQTT, CoAP e
HTTP. D€ uma olhada em https://github.com/dojot/iotagent-nodejs

7.3.11 Eu salvei um atributo, mas o mesmo sumiu do dispositivo. E um defeito?

Provavelmente vocé salvou o atributo, mas ndo o dispositivo. Se vocé ndo clicar no botdo para salvar o dispositivo,
o atributo adicionado serd descartado. Estamos melhorando as mensagens da plataforma para avisar e lembrar os
usudrios de salvarem as suas configuracgoes.

7.3.12 Compo eu posso obter dados historicos para um dispositivo em particular?

Vocé pode fazer isto enviando uma requisi¢@o para /history/, como:

curl -X GET \
-H 'Authorization: Bearer eyJhbGciOiJIUzIINiIsIn..."' \
"http://localhost:8000/history/device/3bb9/history?lastN=3¢attr=temperature"

o qual retornard as dltimas 3 entradas do atributo temperature dodispositivo 3bb9

[
{
"device_id": "3bbo",
"ts": "2018-03-22T13:47:07.050000z",

(continues on next page)

50 Capitulo 7. Duvidas Mais Frequentes



http://dojotdocs.readthedocs.io/projects/DeviceManager/en/latest/using-device-manager.html#sending-actuation-messages-to-devices
http://dojotdocs.readthedocs.io/projects/DeviceManager/en/latest/using-device-manager.html#sending-actuation-messages-to-devices
https://github.com/dojot/iotagent-nodejs

dojot Documentation, Release 0.4.3

(continuagdo da pagina anterior)

"value": 29.76,

"attr": "temperature"
}I
{
"device_id": "3bb9o",
"ts": "2018-03-22T13:46:42.455000z2",
"value": 23.76,
"attr": "temperature"
}I
{
"device_id": "3bb9o",
"ts": "2018-03-22T13:46:21.535000z",
"value": 25.76,
"attr": "temperature"

Ha mais operadores que podem ser usados para filtrar entradas. Check History API para ver todas os possiveis
operadores e outros filtros.

7.4 Fluxos de Dados

7.4.1 O que é um fluxo?

E um processamento de mensagens de um dispositivo. Com um fluxo, vocé pode analisar dinamicamente cada nova
mensagem para fazer validacdes, inferirinformacdes e tomar agdes ou gerar notificagdes.

7.4.2 A interface dos fluxos... ela se parece com o node-RED. Eles tem alguma
relacao?

A interface dos fluxos é baseada no node-RED, mas a aplicag@o das regras e execucdo das acdes € feita por um
mecanismo proprio da dojot. Se o node-REDfor familiar para vocé, ndo serd dificil usar o flowbroker.

7.4.3 Por que eu deveria usar um fluxo?

Ele permite uma das coisas mais interessantes do IoT de uma forma simples e intuitiva que € analisar dados para
extracdo de informagdes e execucdo de agdes.

7.4.4 O que ele pode fazer, exatamente?

Vocé pode fazer coisas como:
* Criar visdes para um dispositivo (renomear atributos, agrega-los, altera-los, etc.)
¢ Inferir informacdes baseadas em regras de deteccdo de borda e georreferenciamento.
* Enviar notifica¢des via email.

* Enviar notificacdes via HTTP.
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O componente responsavel pelo fluxo de dados estd em desenvolvimento constante e novas funcionalidades sdo adici-
onadas a cada versdo.

H4 mecanismos para adicionar novos blocos de processamento a fluxos. Veja How can I add a new node type to its
menu? para mais informagdes sobreisto.

7.4.5 Pois bem, como eu posso usa-lo?

Ele segue o modo de uso do node-RED. Vocé pode ler a documentacio para mais detalhes.

7.4.6 Posso aplicar o mesmo fluxo para multiplos dispositivos?

Vocé pode usar um template como entrada para indicar que ele deve serexecutado para todos os dispositivos associados
aquele template. E vélidoindicar que o fluxo é sempre executado para cada mensagem.

7.4.7 Posso correlacionar dados de diferentes dispositivos no mexmo fluxo?

Uma vez que os fluxos sdo aplicados individualmente para cada mensagem, vocé deve criar um dispositivo virtual para
agregar todos os atributos e entdo usar este dispositivo como entrada de um novo fluxo.

Outra coisa que pode ser feita € construir um né do flowbroker paralidar com contextos, os quais podem ser usados
para armazenar e obter dadosrelacionados a um fluxo ou né.

7.4.8 E se eu quiser enviar um HTTP POST?

Um aviso importante: assegure-se de que a dojot consegue acessar seu servidor.

7.4.9 Eu quero renomear os atributos de um dispositivo. O que eu devo fazer?

Primeiramente, vocé deve criar um dispositivo virtual com os novos atributos, para entdo construir um fluxo de dados
para renomed-los. Isto pode ser feito conectando um né ‘change’ apds um dispositivo de entrada para mapear os
atributos de entada a seus correspondentes na saida.

7.4.10 Quero agregar os atributos de multiplos dispositivos. O que eu devo fazer?

Inicialmente, vocé deve criar um dispositivo virtual para agregar todos os atributos. Com este dispositivo criado, vocé
deve criar fluxos para mapeamento dos atributos de cada dispositivo real de entrada neste dispositivo virtual. Isto pode
ser feito em nds ‘change’ conectados a cada um dos dispositivos de entrada a fim de criar uma variavel contendo todos
os atributos de saida. Todos os nés change devem ser, por fim, conectados ao né de saida representando o dispositivo
virtual.

7.4.11 Como eu posso adicionar um novo tipo de né no menu?

E ¢ isso! Em https://github.com/dojot/flowbroker/tree/master/lib hd 2 exemplos de como construir uma imagem do
Docker que pode ser adicionada ao menu de nds do flowbroker.
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7.5 Aplicacoes

7.5.1 Quais APIs estao disponiveis para aplicacoes?

Vocé pode ver todas as APIs disponiveis na pdgina API Listing page

7.5.2 Como posso usa-los?

Ha um tutorial simples e rdpido na in the Using API interface.

7.5.3 Estou interessado(a) em integrar minha aplicacao com dojot. O que devo
fazer?

Isto deve ser bastante direto. H4 duas formas de integrar sua aplicagdo a dojot:

¢ Obtencao de dados historicos: vocé pode querer ler todos os dados histéricos relacionados a um dispositivo
de forma periddica. Isto pode se feito usando esta API (um lembrete apenas: todos os servigos descritos neste
apiary deve ser precedido de /history/).

¢ Usar os fluxos de dados para pré-processar dados: se for necessario realizar algum processamento extra, vocé
pode usar os fluxos. Eles auxiliam no processamento e na transformacgao de dados para envio para sua aplicagdo
via requisicdes HTTP. Uma outra forma € armazenar os dados em dispositivos virtuais e criar subscri¢des para
enviar notificagdes toda vez que acontecer uma alteracao em seus atributos.

Todas as requisi¢des devem carregar um token de acesso, o qual pode ser obtido como descrito na pergunta Como
posso usd-los?.
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CAPITULO 8

Histérico de lancamento

8.1 carate - 2019.09.11

* Agentes loT:

« GUI:

Suporte para dispositivos LWM2M

Nova interface para gerenciamento de dispositivos

Nova interface para gerenciamento de modelos de dispositivos
Gerenciamento de metadados de atributo

Importar e exportar

Atualizacio de Firmware

Perfis

Notificagdes

Internacionalizacdo

Exibir detalhes de atributos de atuacio

Filtro de dispositivos no mapa

¢ Flows:

Novo N6 Evento Dispositivo (Entrada)

New node Event Template Device

Novo n6 FTP

Novo n6 de Saida para varios dispositivos (Multi Device Out)
Novo n6 de Notificacdes

Novo n6 de atuacdo para varios dispositivos (Multi Actuate)
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Novo né Cron

Novo né Cron Batch
— Novo né de Soma acumulada

Novo n6 de Mesclar dados

N6 de email foi removido

Internacionalizacdo

Suporte a handlebars template no n6 de template
* History:
— Novo endpoint para consultar notificagdes
* ImageManager:
— Melhorias para dar suporte a atualizagdo de firmware
* DataBroker:
— Suporte a Notificacdes no socket-io
* DataManager:

— E um novo microsservigo da dojot que gerencia a configuracio de dados da dojot, tornando possivel
importar e exportar as configuragdes.

e Cron:

— E um novo microsservigo da dojot que permite agendar eventos a serem emitidos para outros microsservi-
COS.

* Novas bibliotecas:
— Para acelerar o desenvolvimento: Dojot Module Java e Dojot Module Python
— HealthCheck: HealthCheck Python e Healthcheck Nodels
— IoTAgent: IoTAgent Java
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cAPiTULO 9

Usando a interface WEB

Este tutorial descreve as operacdes bdsicas na dojot, como criar dispositivos, conferir seus atributos e criar fluxos,
importar/exportar e atualizar firmware.

Nota:
* Para quem € esse tutorial: usudrios iniciantes
* Nivel: basico

* Tempo de leitura: 20 minutos

9.1 Gerenciamento de dispositivo

Esta se¢@o mostra como gerenciar dispositivos. Para tal, serdo utilizados dois dispositivos sensores de temperatura
e um dispositivo virtual, esse dltimo com a fun¢do de observar as temperaturas medidas nos dois primeiros e gerar
alarmes em determinadas condigdes.

Como descrito em Concepts, todos os dispositivos sdo baseados em um ou mais modelos (templates). Para a criacdo
de um modelo, vocé deve acessar a op¢do Modelos (Templates) na lateral esquerda da tela e entdo criar um Novo
Modelo (New Template), como mostrado abaixo.

Para criar novos dispositivos, deve-se voltar para a opcdo Dispositivos (Devices) e criar um Novo Dispositivo (New
Device), selecionando os modelos nos quais o dispositivo serd baseado, como mostrado abaixo.

Note que, quando um modelo € selecionado no painel direito da tela de criacdo de dispositivo, todos os atributos
sdo herdados para aquele dispositivo. E possivel adicionar mais de um modelo, tendo em mente que modelos que
compdem o dispositivo ndo podem compartilhar atributos com o mesmo nome.

Atencio: Os dispositivos sdo fortemente atrelados aos a modelos. Para remover um modelo, deve-se remover
primeiro todos os dispositivos a ele associados. Caso contririo, a seguinte mensagem aparecera:
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5]
= dojot x +

dojot - Mozilla Firefox

< a @ () localhost

do.lé-[- . Templates
/

gz Devices
:E; o

#-¢  Data Flows 2 Properties v 1
B & processing fio e execute

oy Alarms

& Auth

Template cannot be removed as it is being used by devices

cvices and configuratior ; ThermTemplate ; ExtraTemplate
Templates |

Properties

=@ IND R

O Admin (superuser) ™
o B

acontecer, a seguinte mensagem aparecera:

Atencdo: E possivel adicionar e remover atributos dos modelos, fazendo com que as alteragdes sejam imedi-
atamente refletidas nos dispositivos associados. No caso de novos adi¢cdo, no entanto, deve-se observar que os
atributos dos modelos que compdem um determinado dispositivo ndo podem possuir 0 mesmo nome. Se isso
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c

= dojot

& c o

@ localhost:8000/#/template/list

dojot - Mozilla Firefox

@ IND K& E O

O Admin (superuser) ™

dO]GT . Templates
J = o B
=: Devices
W J configuratior ThermTemplate ExtraTemplate
: Templates
P 2. A
a‘! Data Flows 2 Properties 1 Properties
Processing fl
o Alarms
T Systemeventsandalam No default image & No default image &
Auth
& er and permmiss| ‘/ temperature o e level o
Name Name
s level
& v EDIT o
EDIT ~

Attribute level (26) has standing conflicts

Essa imagem da tela foi capturada quando um novo modelo foi criado (ExtraTemplate) com um atributo
chamado level. Depois um novo dispositivo baseado em ambos os modelos foi criado e um novo atributo
também chamado level foi adicionado ao modelo ThermTemplate.

Quando isso ocorre, nenhuma modificacdo € aplicada ao modelo (nenhum atributo com nome “level” relativo ao
“ThermTemplate” é criado). Contudo, o atributo é mantido no cartdo do modelo para que o usudrio perceba o que
estd acontecendo. Se o usudrio atualizar a tela, as informacdes serdo revertidas para o estado que estava antes da
modificacio.

Agora os dispositivos fisicos podem enviar mensagens para dojot. Ha poucas coisas paraprestar atengdo: o tdpico
MQTT é°‘/{TENANT}/{DEVICE_ID }/attrs‘‘.

Por questdo de simplicidade, serd emulado um dispositivo utilizando-se a ferramenta mosquito_pub. O parametro
client-id serd configurado utilizando a op¢do —i do mosquito_pub. Veja mais sobre em Utilizando a API da
dojot no tépico Enviandos mensagens. Além disso estes exemplos estdo usando o MQTT sem TLS, recomendamos
Usando MQTT com seguranga (TLS).

Estando criados os sensores de temperatura, falta agora a criacdo do dispositivo virtual. Ele serd a representagio
de um alarme de sistema disparado quando algo ruim for detectado pelos sensores. Por exemplo, se os sensores de
temperatura estivessem instalados em uma cozinha, a medi¢do de uma temperatura acima de 40°C poderia indicar que
o local estaria em chamas. Essa representacdo do alarme poderia ter dois atributos: nivel de severidade e mensagem
textual, para que o usudrio pudesse ser informado do acontecimento.

Assim como “dispositivos regulares”, dispositivos virtuais também sdo baseados em modelos. Portanto, um modelo
sera criado, como mostrado abaixo.
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9.2 Configuracao de fluxo

Uma vez criado o dispositivo virtual, pode-se adicionar um fluxo para implementar a 16gica por detrds da geracdo de
alarmes. A ideia é: se a temperatura medida for menor ou igual a 40°C, o sistema de alarmes serd atualizado com uma
notificacdo de severidade 4 (média) e uma mensagem indicando que a cozinha estd OK. Caso a temperatura medida
seja maior que os 40°C, uma notificac¢do de severidade 1 (muito alta) serd enviada com a mensagem que a cozinha esta
em chamas. Isto € feito como mostrado abaixo.

E importante notar que os nés do tipo “change” tém uma referéncia a uma entidade “output”. Isso pode ser visto
como uma simples estrutura de dados, onde existem os atributos message e severity que casam com aqueles do
dispositivo virtual. Este “objeto” € referenciado no né de saida (output) como uma fonte de dados para o dispositivo
que serd atualizado (nessa caso, o dispositivo virtual criado). Em outras palavras, pode-se dizer que hd uma infor-
macao que € transferida dos nés do tipo “change” para o “dispositivo virtual” com os nomes “msg.output.message” e
“msg.output.severity”’, onde “message” e “severity” sdo atributos do dispositivo virtual.

Vamos, agora, enviar mais algumas mensagens e ver o que acontece para aquele dispositivo virtual.

9.3 Importar e Exportar

Essa secdo mostra como usar as funcionalidades Importar e Exportar. Tais opgdes permitem que seus dados de con-
figurag@o sejam salvos em um arquivo , no caso de uma exportagdo, e carregados na dojot, no caso de Importacao.
Esse arquivo possui o formato JSON e contém os dados de modelos, dispositivos, fluxos, nds remotos e tarefas de
agendamento que foram cadastrados na sua organizag¢do.Para executar o procedimento de exportacdo dos dados de
configurac¢des, expanda o menu no canto superior direito da pdgina, clique em “Import/Export (Import./Exportacdo)”
e entdo, em “Export (Exportar)”, conforme ilustrado no video a seguir:

O arquivo exportado pode ser armazenado como backup e posteriormente importado novamente na Dojot.

Para executar o procedimento de importagcdo de uma configuragdo, expanda o menu no canto superior direito da pagina,
clique em “Import/Export (Import./Exportacdo)” e entdo, em “Import (Importar)”. Na janela que aparece é possivel
arrastar e soltar seu arquivo ou navegar na pasta de destino e seleciond-lo, sendo sé permitido adicionar um arquivo de
extensdo JSON, no formato esperado, conforme ilustrado no video a seguir:

Atencdo: Ao executar o procedimento de importagdo todas as configuracdes atuais da organizagdo tais como:
dispositivos, modelos, fluxos, n6s remotos e tarefas de agendamento, serdo excluidas permanentemente para que
as novas sejam criadas. Os dados de histérico ndo fazem parte do importar e exportar.

9.4 Atualizacao de Firmware

Durante a vida ttil de um dispositivo, pode ser necessdrio atualizar seu software de controle (firmware) a fim de cor-
rigir eventuais problemas encontrados durante seu uso ou até mesmo adicionar novas funcionalidades. Atualmente a
dojot suporta o procedimento de atualizagdo de firmware via o protocolo de comunicagdio LwM2M. Para saber deta-
lhes a respeito do procedimento para integragdo com seu dispositivo por favor verifique a especificagdo do protocolo
LwM2M. Caso seu dispositivo se comunica via este protocolo e possui o procedimento de atualizacdio de firmware
implementado, vocé pode seguir os passos a seguir para atualizar a versdo do seu dispositivo.

O processo de atualizacio de firmware € composto por trés etapas:
 gerenciamento das imagens

* transferéncia da imagem para o dispositivo;
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* aplicacdo da imagem no dispositivo
O detalhamento da execugdo destas encontra-se a seguir.

Para que a habilitagdo de gerenciamento de firmware seja disponibilizada, é preciso criar um modelo e, depois de
salvo, habilitar o gerenciador de firmware. Apoés isso, € possivel enviar as imagens de firmware para o repositério da
dojot que sdo associadas a este modelo. Atencdo: a extensdo da imagem deve possuir a extensdo “.hex”.

Note que assim que o Gerenciador de Firmware € habilitado, sdo atribuidos ao modelo cinco atributos que sao usados
para suportar a atualizacdo de imagens. Os nomes dos atributos podem ser editados conforme a necessidade da
aplicacdo. Os atributos sdo:

* Estado do dispositivo (Device State):

— Estado atual da atualizag@o de firmware

Resultado da versdo de aplicacdo (Result of apply version)
— Resultado da ultima aplicagfo de atualiza¢do de uma imagem de firmware;
* Define qual versdo transferir (Sets which version to transfer):

— Indica ao agente 10T, responsavel pelo dispositivo, qual deve ser o nome e a versao da imagem de firmware
a ser transferida e atualizada no dispositivo

* Acionar atualizagdo da versdo (Trigger version update)

— Atuador utilizado para iniciar o procedimento de atualizag¢do de firmware
* Versao atual da imagem (Current version of the image):

— Versdo atual da imagem de firmware, caso disponibilizado pelo mesmo

Ap6s criar o0 modelo com a opcdo de gerenciamento de firmware habilitada, é preciso associa-lo a um dispositivo.
Assim € possivel transferir uma imagem e aplicd-la no dispositivo, conforme o video abaixo:

Note que, em cada etapa, sdo exibidos o status e o resultado da aplica¢do da imagem.
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Utilizando a API da dojot

Esta sec¢do descreve o passo a passo completo de como criar, alterar, enviar mensagens e conferir dados histdricos
relativo a um dispositivo. Este tutorial assume que estd sendo utilizada a instalacao docker-compose e que todos os

componentes necessarios estdo sendo executados corretamente na dojot.

Nota:
¢ Audiéncia: desenvolvedores
¢ Nivel: basico

* Tempo de leitura: 15 minutos

10.1 Pré-requisitos

Vamos utilizar:
e curl para acessar as APIs da plataforma dojot

* jq para processar o retorno JSON das APIs da plataforma dojot.

* mosquitto publicar e se subscrever em iotagent-mosca (or iotagent-mqtt) via MQTT.

Em distribui¢des Linux baseadas em Debian, vocé pode executar:

sudo apt-get install curl
sudo apt—-get install jqgq
sudo apt-get install mosquitto-clients
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10.2 Obtendo um token de acesso

Como mencionado em Autenticagdo de usudrio, todas as requisi¢des devem conter um token de acesso que seja vélido.
E possivel gerar um novo token enviando a seguinte requisi¢ao:

JWT=$ (curl —-s —-X POST http://localhost:8000/auth \
-H 'Content-Type:application/json' \
-d '"{"username": "admin", "passwd" : "admin"}' | jg -r ".jwt")

Checar:

echo $

Se o intuito for gerar um token para outro usudrio, é necessdrio somente mudar o username e passwd no corpo da
requisicdo. O token (“eyJOeXAiOiJKV1QiL...”) deve ser usado em toda a requisicio HTTP enviada para a dojot,
colocando-o no cabecalho da mensagem. A requisigdo seria algo desse tipo:

curl -X GET http://localhost:8000/device \
—-H "Authorization: Bearer eyJ0eXAiOiJKV1QiL..."

E importante ressaltar que o token deve estar inteiro no cabecalho da requisi¢do, ndo apenas parte dele. No exemplo,
somente os primeiros caracteres foram mostrados por questdo de simplificacdo. Todas as demais requisi¢des serdo
compostas da varidvel de ambiente chamada bash ${JWT} que contém o token obtido da dojot (mais especifica-
mente do componente de autorizagdo da dojot).

10.3 Criacao de dispositivo

A fim de configurar um dispositivo fisico na dojot, é necessario criar sua representagdo na plataforma. O exemplo mos-
trado aqui € apenas uma parte pequena do que é oferecido pelo componente DeviceManager. Para mais informagdes
sobre esse componente, confira o documento DeviceManager how-to.

Primeiramente vamos criar um modelo (template) para o dispositivo, pois todos os dispositivos sdo baseados em
modelos, ndo esqueca.

curl —-X POST http://localhost:8000/template \
—-H "Authorization: Bearer JWT "\
-H 'Content-Type:application/json' \
-d " {
"label": "Thermometer Template",
"attrs": [
{
"label": "temperature",
"type": "dynamic",
"value_type": "float"

"label": "fan",
"type": "actuator",
"value_type": "float"

]
} U

Esta requisicdo deve retornar a seguinte mensagem:
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"result": "ok",
"template": {
"created": "2018-01-25T12:30:42.164695+00:00",
"data_attrs": [
{

"template_id": "1",
"created": "2018-01-25T12:30:42.167126+00:00",
"label": "temperature",
"value_type": "float",
"type": "dynamic",
"id": 1
}
]V
"label": "Thermometer Template",
"config_attrs": [],
"attrs": [
{
"template_id": "1",
"created": "2018-01-25T12:30:42.167126+00:00",
"label": "temperature",
"value_type": "float",
"type": "dynamic",
"id": 1
}I
{
"template_id": "1",
"created": "2018-01-25T12:30:42.167126+00:00",
"label": "fan",
"type": "actuator",
"value_type": "float",
"id": 2
}
]V
"id": 1

Note que o template (modelo) ID € 1 (linha 35), caso vocé ja tenha criado algum outro template este id serd diferente.

Para criar um dispositivo baseado nesse modelo (ID 1), envie a seguinte requisi¢do para a dojot

curl -X POST http://localhost:8000/device \

-H "Authorization: Bearer JWT "\
-H 'Content-Type:application/json' \
_d Al {
"templates": [
wym
1,
"label": "device"

} U

A lista de IDs de modelos na linha 6 contém um tnico ID do modelo configurado até o momento. Para conferir os
dispositivos configurados, basta enviar uma requisi¢ao do tipo GET para /device:

curl -X GET http://localhost:8000/device -H "Authorization: Bearer JWT }"

Que deve retornar:
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"pagination": {
"has_next": false,
"next_page": null,
"total": 1,
"page": 1
}I
"devices": [
{
"templates": [
1
:|I
"created": "2018-01-25T12:36:29.353958+00:00",
"attrs": {
"1t |
{
"template_id": "1",
"created": "2018-01-25T12:30:42.167126+00:00",
"label": "temperature",
"value_type": "float",
"type": "dynamic",
"id": 1
}I
{
"template_id": "1",
"created": "2018-01-25T12:30:42.167126+00:00",
"label": "fan",
"value_type": "actuator",
"type": "float",
"id": 2
}
1
}I
"id": "0998",
"label": "device_0"

10.4 Enviando mensagens

Até o momento um token de acesso foi obtido, um modelo e um dispositivo (baseado no modelo) foram criados. Em
um sistema real, o dispositivo fisico envia mensagens para a dojot com todos os seus atributos contendo valores corren-
tes. Nsse tutorial serdo enviadas mensagens MQTT montadas ‘“na mao” para a plataforma, emulando um dispositivo
fisico. Para tal, serd utilizado o mosquito_pub e mosquitto_sub do projeto mosquitto.

Atencao: Algumas distribuicdes Linux, distribui¢des Linux baseadas em Debian em particular, tem dois pacotes
para mosquitto - um contendo ferramentas para cliente (ou seja, mosquitto_pub e mosquitto_sub para publicar
mensagens e se subscrever topicos) e outro contendo o broker MQTT também. E neste tutorial, apenas as fer-
ramentas do pacote mosquitto-clients em Distribui¢des Linux baseadas no Debian serdo usadas. Verifique se o
broker MQTT ndo estd em execucdo antes de iniciar o dojot (executando comandos como ps aux | grep
mosquitto) para evitar conflitos de porta.
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Nota: Para executar mosquitto_pub e mosquitto_sub sem usar TLS, como noexemplos abaixo, vocé
deve definir ALLOW_UNSECURED_MODE com o valor‘ ‘true’‘ para o servigo iotagent-mgqtt, isto é, AL-
LOW_UNSECURED_MODE = ‘true’ NVocé pode alterar este valor no arquivo docker-compose.yml da dojot e entdo

2

matar e subir o docker-compose novamente. Por padrao, esse valor ja € ‘true’.

O formato padrao de mensagem usado pela dojot € um simples “chave-valor” JSON (€ possivel traduzir qualquer
formato para esse esquema utilizando fluxos), como abaixo:

{
"temperature" : 10.6

Vamos enviar essa mensagem para a dojot:

mosquitto_pub -h localhost -t /admin/0998/attrs -p 1883 -i admin:0998 -m '{
—"temperature": 10.6}"

Se ndo houver saida (output), a mensagem foi enviada ao broker MQTT.

Além disso, vocé pode enviar uma mensagem de configuracio da dojot para o dispositive. O atributo de destino
deve ser do tipo ‘““actuator” ou ‘“‘atuador”.

Para simular o recebimento da mensagem em um dispositivo, podemos usar o mosquitto_sub:

mosquitto_sub -h localhost -p 1883 -i admin:0998 -t /admin/0998/config

Disparando o envio da mensagem da dojot para o dispositivo.

curl -X PUT \
http://localhost:8000/device/0998/actuate \
—-H "Authorization: Bearer JWT "\
-H 'Content-Type:application/json' \
-d '"{"attrs": {"fan" : 100}}'

Como descrito no Duividas Mais Frequentes, existem algumas consideracdes a respeito dos tépicos MQTT:

 Pode-se configurar o ID do dispositivo origem da mensagem utilizando o pardmetro MQTT client-id. Deve
seguir o seguinte padrdo: <service>:<deviceid>, comoem admin:efac.

* Se por algum motivo vocé ndo pode fazer tal coisa, entdo o dispositivo deve configurar seu ID no tépico utilizado
para publicar as mensagens. O tépico deve assumir o padrdo /<service-id>/<device-id>/attrs (por
exemplo: /admin/efac/attrs).

* O tépico deve assumir o padrdo /<service-id>/<device-id>/config (por exemplo: /admin/
efac/config).

* Os dados da mensagem MQTT (payload) deve ser um JSON com cada chave sendo um atributo do dispositivo
cadastrado na dojot, como:

{ "temperature" : 10.5,"pressure" : 770 }

Estes exemplos estdo usando o MQTT sem TLS, nés recomendamos Usando MQOTT com seguranca (TLS).

10.4. Enviando mensagens 67




dojot Documentation, Release 0.4.3

10.5 Conferindo dados historicos

A fim de se conferir todos os valores que foram enviados pelo dispositivo para um atributo particular, pode-se utilizar
a API do History, veja mais em Componentes e APIs. Vamos, entdo, enviar agora alguns outros valores a dojot para
que possamos conseguir resultados um pouco mais interessantes:

mosquitto_pub -t /admin/0998/attrs —-i admin:0998 -m '{"temperature": 36.5}"'
mosquitto_pub -t /admin/0998/attrs -i admin:0998 -m '{"temperature": 15.6}"'
mosquitto_pub -t /admin/0998/attrs —-i admin:0998 -m '{"temperature": 10.6}"'

Para recuperar todos os valores enviados do atributo temperature desse dispositivo:

curl -X GET \
—-H "Authorization: Bearer JWT "\
"http://localhost:8000/history/device/0998/history?lastN=3&attr=temperature"

O endpoint do histdrico é construido por meio desses valores:
e .../device/0998/...:0ID do dispositivo € 0998 - isso é obtido do atributo id do préprio dispositivo

* .../history?lastN=3&attr=temperature: o atributo requerido é temperature e deve ser recuperado
os 3 ultimos valores.

A requisicdo deve resultar na seguinte mensagem:

"device_id": "0998",
"ts": "2018-03-22T13:47:07.050000z2",
"value": 10.6,
"attr": "temperature"
}I
{
"device_id": "0998",
"ts": "2018-03-22T13:46:42.455000z2",
"value": 15.6,
"attr": "temperature"
}I
{
"device_id": "0998",
"ts": "2018-03-22T13:46:21.535000z2",
"value": 36.5,
"attr": "temperature"

A mensagem acima contém todos os valores previamente enviados pelo dispositivo.
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Usando o construtor de fluxos (Flowbroker)

Este tutorial mostrard como usar corretamente o construtor de fluxo para processar mensagens e eventos gerados pelos
dispositivos.

Nota:
* Para quem é: usudrios iniciantes
* Nivel: basico

» Tempo de leitura: 20 min

Table of Contents

* Nos da dojot

* Aprenda por exemplos

11.1 Nés da dojot

* Evento dispositivo - entrada (Device Event in)

* Modelo de dispositivo - Eventos - entrada (event device template)
* Saida para multiplos dispositivos (Multi device out)

e Multi atuador (Multi actuate)

* HTTP request

» Fip request
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* Notificacdo (notification)

* Definir valor (Change)

* Interruptor (Switch)

* Modelo (Template)

e Cron

* Cron em lote (Cron batch)

* Geo referéncia (Geofence)

e Obter contexto (Get Context)

* Mesclar dados (Merge data)

» Soma acumulada (Cumulative sum)

* Nos descontinuados
— Dispositivo (entrada) [Device in]
— Modelo de dispositivo - entrada (Device template in)

— Dispositivo (saida) [Device out]

— Atuar (Actuate)

11.1.1 Evento dispositivo - entrada (Device Event in)

event device

Este nd especifica as mensagens recebidas de ou enviadas para um dispositivo especifico. A mensagem criada por este
nd € um pouco diferente daquela criada pelo n6 Deviceln:

{
"data": {
"attrs": {
"temperature": 10,
"some-static—attr": "efac"
}
}
}

Essa estrutura pode ser referenciada em nés como Modelo do dispositivo:

Sample message {{payload.data.attrs.temperature}}

Para configurar o dispositivo no n6, uma janela como a Fig. 11.1 serd exibida.
Campos

* Nome (Name) (opcional): Nome do n6

* Dispositivo (Device) (obrigatorio): o dispositivo dojot que acionard o fluxo

* Eventos (Events) (obrigatorio): selecione quais eventos acionardo esse fluxo. A op¢do Atuacdo (Actuation)
seleciona mensagens de atuacdo (aquelas enviadas ao dispositivo) e Publicacdo (Publication) seleciona todas as
mensagens publicadas pelo dispositivo.
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Edit event device node

Delete Cancel Done

Fig. 11.1: : Dispositivo na janela de configuracio

Nota: Se o dispositivo que aciona um fluxo for removido, o fluxo ndo funcionara mais.

11.1.2 Modelo de dispositivo - Eventos - entrada (event device template)

Este n6 especifica que as mensagens dos dispositivos compostos por um modelo especifico acionario esse fluxo. Por
exemplo, se 0 modelo de dispositivo definido neste né for o modelo A, todos os dispositivos compostos com o modelo
A acionardo o fluxo. Por exemplo: dispositivol é composto pelos modelos [A, B], dispositivo2 pelo modelo A e
dispositivo3 pelo modelo B. Entdo, nesse cendrio, apenas as mensagens do dispositivol e do dispositivo2 iniciardo o
fluxo, porque o modelo A é um dos modelos que compor esses dispositivos.

Edit event device template node

Delete Cancel Done

Fig. 11.2: : Modelo de dispositivo janela de configuracdo

Campos
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* Nome (Name) (opcional): Nome do né.
* Dispositivo (Device) (obrigatdrio): o dispositivo dojot que acionard o fluxo.

« Eventos (Events) (obrigatorio): Selecione qual evento acionara esse fluxo. A criacdo (Creation), a atualizacdo
(Update) e a remogdo (Removal) estdo relacionadas as operagdes de gerenciamento de dispositivos. Atuagcdo
(Actuation) acionard esse fluxo no caso de enviar mensagens de atuagdo para o dispositivo e Publica¢do (Publi-
cation) acionard esse fluxo sempre que um dispositivo publicar uma mensagem para executar.

11.1.3 Saida para multiplos dispositivos (Multi device out)

multi device out

A saida do dispositivo determinard qual dispositivo (ou dispositivos) terd seus atributos atualizados no dojot de acordo
com o resultado do fluxo. Lembre-se de que este nd ndo envia mensagens para o seu dispositivo; ele atualiza apenas
os atributos na plataforma. Normalmente, o dispositivo escolhido é um dispositivo virtual, que existe apenas no dojot.

Edit multi device out node

Done

Specific device(s) j

msg. output

Fig. 11.3: : Janela de configurac@o do dispositivo

Campos
* Nome (Name) (opcional): Nome do né.
¢ Acao (Action) (obrigatorio): Qual né recebera a atualizacio. As opc¢oes sao:

— O dispositivo que acionou o fluxo: isso atualizard o mesmo dispositivo que enviou a mensagem que
acionou esse fluxo.

— Dispositivo(s) especificos (Specific device(s)): quais nds que receberao a atualizacao.

— Dispositivo(s) definido(s) durante o fluxo (Device(s) defined during the flow): quais nds que rece-
berdo a atualizac¢@o. Isso é referenciado por uma lista de valores, assim como os valores de saida
(msg.list_of_devices).

* Dispositivo (Device) (obrigatorio): selecione “O dispositivo que acionou o fluxo” fard com que o dispositivo
que foi o ponto de entrada seja o ponto final do fluxo. “Dispositivo especifico” qualquer dispositivo escolhido
serd a saida do fluxo e “um dispositivo definido durante o fluxo” tornard um dispositivo que o fluxo selecionou
durante a execug¢@o o ponto final.

* Origem (Source) (obrigatdrio): estrutura de dados que serd mapeada como mensagem para saida do dispositivo
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11.1.4 Multi atuador (Multi actuate)

multi actuate

O n6 de atuacdo €, basicamente, a mesma coisa que o n6 de dispositivo (saida). Mas pode enviar mensagens para um
dispositivo real, como dizer a uma ldmpada para desligar a luz e etc.

Edit multi actuate node

Done

{ Specific device(s) j

msg. output

Fig. 11.4: : Configuragdo de atuacio

Campos
* Nome (Name) (opcional): Nome do né.
¢ Acao (Action) (obrigatorio): para qual dispositivo uma mensagem sera enviada. As opcées sao:

— O dispositivo que acionou o fluxo: isso enviard uma mensagem para o mesmo dispositivo que enviou
a mensagem que acionou esse fluxo.

— Dispositivo(s) especificos (Specific device(s)): para qual n6 a mensagem serd enviada.

— Dispositivos definidos durante o fluxo (Device(s) defined during the flow): para quais nds a men-
sagem serd enviada. Isso é referenciado por uma lista de valores, assim como os valores de saida
(msg.list_of_devices).

* Dispositivo (Device) (obrigatdrio): selecione “O dispositivo que acionou o fluxo” fard com que o dispositivo
que foi o ponto de entrada seja o ponto final do fluxo. “Dispositivo especifico” qualquer dispositivo escolhido
serd a saida do fluxo e “um dispositivo definido durante o fluxo” tornard um dispositivo que o fluxo selecionou
durante a execugdo o ponto final.

* Origem (Source) (obrigatorio): estrutura de dados que serd mapeada como mensagem para saida do dispositivo

11.1.5 HTTP request

o}
http request

Este n6 envia uma solicitagdo http para um determinado endereco e, em seguida, pode encaminhar a resposta para o
préximo né no fluxo.

Campos
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Edit http node

GET j

a UTF-8 string j

Fig. 11.5: : Configuracdo do Http Request

Método (Method) (obrigatorio): o método http (GET, POST, etc ... ).
URL (obrigatorio): a URL que receberd a solicitacdo http

Corpo da solicitacao (Request body) (obrigatorio): varidvel que contém o corpo da solicitagdo. Este valor
pode ser atribuido a varidvel usando o né do modelo, por exemplo.

Resposta (Response) (obrigatério): varidvel que receberd a resposta http.
Retorno (Return) (obrigatério): Tipo do retorno.

Nome (Name) (opcional): Nome do no.

11.1.6 Ftp request

FTP request

Este n6 envia um arquivo para um servidor FTP. Ao fazer upload de um arquivo, seu nome pode ser definido configu-
rando o campo “Nome do arquivo” da mesma maneira que outras variaveis de saida (ele deve se referir a uma variavel
definida no fluxo). A codificacdo do arquivo definird o enconding do arquivo, que pode ser, por exemplo, “base64” ou
“utf-8”.

Campos

Método (Method) (obrigatdrio): a agdo do FTP a ser executada (PUT ).

URL (obrigatorio): o servidor FTP

Autenticacao (Authentication) (obrigatorio): Nome de usudrio e senha para acessar este servidor.
Nome do arquivo (File name) (obrigatorio): variavel que contém o nome do arquivo a ser carregado.
Contetido do arquivo (File content) (obrigatdrio): Essa varidvel deve conter o contetido do arquivo.
Codificacao de arquivo (File encoding) (obrigatorio): como o arquivo é codificado

Resposta (Response) (obrigatério): varidvel que receberd a resposta http.

Nome (Name) (opcional): Nome do no.
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Edit FTP request node

Delete Cancel
‘PUT j

dojot

(s |

| msg. |

| msg. |

Fig. 11.6: : Modelo de dispositivo janela de configuracio

11.1.7 Notificacao (notification)

Este né envia uma notificagdo do usudrio para outros servicos na dojot. Isso pode ser til para gerar notificagdes de
aplicativos que podem ser consumidas por uma aplica¢do front-end. O usudrio pode definir uma mensagem estatica a
ser enviada ou, como outros nés de saida, configurar um conjunto de varidveis em um né anterior que serd resolvido no
tempo de execugdo. Além disso, os metadados podem ser adicionados a mensagem: pode ser um objeto de valor-chave
simples que contém dados arbitrarios.

Edit notification node
Delete Cancel
|
Dynamic j
msg. output
msg. output

Fig. 11.7: : Modelo de dispositivo janela de configuracio

Campos
* Nome (Name) (opcional): Nome do né

* Mensagem (Message) (obrigatorio): Estitica, se a notificacdo contiver um texto estdtico ou dindmico, que
permitird que uma varidvel seja configurada como saida para este nd. Essa varidvel serd substituida no tempo
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de execucdo.
» Valor (Value) (obrigatorio): conteiido da mensagem (texto estdtico ou referéncia varidvel).

* Metadados (Metadata) (obrigatorio): referéncia de varidvel que contém um diciondrio simples (pares de
valores-chave) que contém os metadados a serem adicionados a mensagem

11.1.8 Definir valor (Change)

change

O n6 de Definir valor é usado para copiar ou atribuir valores a uma saida, por exemplo, copie valores de atributos de
uma mensagem para um diciondrio que serd atribuido ao dispositivo virtual.

Edit change node

Delete Done

Set j msg. payload

Fig. 11.8: : Definir valor (Change) configuracio

Campos
¢ Nome (Name) (opcional): Nome do n6

* msg (obrigatorio): definicdo da estrutura de dados que serd enviada para o préximo né e receberd o valor
definido no campo para

 para (to) (obrigatdrio): atribuigdo ou copia de valores

Nota: Mais de uma regra pode ser atribuida clicando em +adicionar abaixo da caixa de regras

11.1.9 Interruptor (Switch)

switch
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O né6 Switch permite que as mensagens sejam roteadas para diferentes ramificacdes de um fluxo avaliando um conjunto
de regras em relacdo a cada mensagem.

Edit switch node
msg. payload
a
= - 1l
+
checking all rules j

Fig. 11.9: : Switch configuracdes

Campos
¢ Nome (Name) (opcional): Nome do né
* Propriedade (Property) (obrigatdrio): varidvel que serd avaliada

» Caixa de regras (obrigatorio): regras que determinardo a ramifica¢do de saida do né. Além disso, ele pode ser
configurado para interromper a verificacdo de regras quando encontrar uma que corresponda a outra ou verificar
todas as regras e rotear a mensagem para a saida correspondente.

Nota:
* Mais de uma regra pode ser atribuida clicando em +adicionar abaixo da caixa de regras

¢ As regras sdo mapeadas individualmente para os conectores de saida. Que a primeira regra esta relacionada a
primeira saida, a segunda regra a segunda saida e etc. ..

11.1.10 Modelo (Template)

Nota: Apesar do nome, este né ndo tem nada a ver com modelos de dispostivos da dojot

template

Este n6 atribuird um valor a uma varidvel de destino. Este valor pode ser uma constante, o valor de um atributo que
veio do dispositivo de entrada e etc.

11.1. Nos da dojot 77



dojot Documentation, Release 0.4.3

Ele usa a linguagem mustache. Verifique a Fig. 11.10 como exemplo: o campo a da payload sera substituido pelo
valor de payload.b

Edit template node

Done

msg. payload

Handlebars template j

i 1 This is the payload: {{{stringify payload}}} !

Fig. 11.10: : Configura¢des do Modelo

Campos
* Nome (Name) (opcional): Nome do né
* Propriedade (Set Property) (obrigatorio): variavel que receberd o valor
* Formato (Format) (obrigatdrio): o modelo de formato que serd gravado
* Modelo (Template) (obrigatorio *: valor que serd atribuido a varidvel de destino definida em **Propriedade*

¢ Saida (Output as) (obrigatdrio): o formato da saida

11.1.11 Cron

Q
cron

N6 de processamento para criar/remover tarefas cron. Cron permiti agendar tarefas para: enviar eventos para o data
broker ou executar uma requisic¢ao http.

Campos

* Operaciao (obrigatorio): define o tipo de processamento ao criar ou remover trabalhos cron (CREATE, RE-
MOVE).

¢ Expressao de Tempo do CRON (obrigatorio): Expressao de Tempo do CRON, por exemplo * * * * *
Obrigatério ao usar a operacdo do tipo CREATE.

¢ Nome do Trabalho (opcional): Nome do JOB.

¢ Descricao do Trabalho (opcional): Descri¢do do Trabalho.
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Edit cron node

Done

CREATE ~

EVENT REQUEST v

| msg

| msg ‘

Fig. 11.11: : Cron configurag¢do

 Tipo do Trabalho (obrigatorio): As opcdes sio EVENT REQUEST ou HTTP REQUEST.

¢ Acao do Trabalho (obrigatorio): Variavel que contém o JSON para A¢ao do Trabalho. Este valor pode ser
atribuido a varidvel usando o né do modelo, por exemplo.

¢ Identificador do Trabalho (saida para) (obrigatério): Variavel que recebera o Identificador do Trabalho.
* Nome (Name) (opcional): Nome do né

Exemplo de A¢do do Trabalho quando Tipo do Trabalho é HTTP REQUEST:

{

"method": "PUT",
"headers": {
"Authorization": "Bearer S{JWT}",
"Content-Type": "application/json"
} ’
"url": "http://device-manager:5000/device/${DEVICE_ID}/actuate",
"body": {
"attrs": {"message": "keepalive"}

}

Exemplo de A¢do do Trabalho quando Tipo do Trabalho ¢ EVENT REQUEST:

{

"subject": "dojot.device-manager.device",
"message": {
"event": "configure",
"data": { "attrs": { "message": "keepalive"},

(continues on next page)
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(continuagdo da pagina anterior)

"id": "6al213"
by

"meta": { "service": "admin"}

11.1.12 Cron em lote (Cron batch)

Funciona como o cron node, mas aqui vocé pode usar agendamentos em lote.

Edit cron-batch node

CREATE v

[ |

[ |

Fig. 11.12: : Cron batch configuracdes

Campos

* Operaciao (obrigatorio): define o tipo de processamento ao criar ou remover trabalhos cron (CREATE, RE-
MOVE).

* Requisi¢oes de trabalho (obrigatdrio): Varidvel que contém o array de JSONs para agdes de trabalho
* Identificadores de trabalho (obrigatorio): Varidvel que recebera o array de identificadores de trabalho.

* Nome (Name) (opcional): Nome do né

11.1.13 Geo referéncia (Geofence)

[ geofence

Select an interest area to determine wich devices will activate the flow
Campos
« Area (Area) (obrigatdrio): Area que sera selecionada. Pode ser escolhido com um quadrado ou um pentago

* Filtro (Filter) (obrigatério): Qual lado da drea serd selecionado: dentro ou fora da drea marcada no campo
acima.

¢ Nome (Name) (opcional): Nome do n6
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Edit geofence node
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Fig. 11.13: : Geo referéncia (Geofence) configuracdo

11.1.14 Obter contexto (Get Context)

Q
get context

Este n6 € usado para obter uma varidvel que estd no contexto e atribuir seu valor a uma varidvel que serd usada no
fluxo.

Nota: O contexto € um mecanismo que permite que um determinado conjunto de dados persista além da vida do
evento, possibilitando o armazenamento de um estado para os elementos da solucao.

Campos
¢ Nome (Name) (opcional)*: Nome do n6
* Camada de contexto (Context layer) (obrigatorio)*: a camada do contexto em que a varidvel esta
¢ Nome do contexto (Context name) (obrigatdrio)*: a variavel que estd no contexto

* Contetido do contexto (Context content) (obrigatdrio)*: a varidvel no fluxo que recebera o valor do contexto

11.1.15 Mesclar dados (Merge data)

@
merge data

Este n6 permite que os objetos sejam mesclados no contexto.

Campos
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Edit get context node

Delete - (= Done

Tenant j

Edit merge data node

Delete e

e |

e |

Fig. 11.14: : Configurag¢do de Mesclar dados
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* Dado alvo (JSON) (required): Variavel que contém os dados a serem mesclados.

¢ Dado mesclado (JSON) (JSON) (required): Variavel que receberd os novos dados mesclados com os dados
existentes.

¢ Nome (Name) (opcional): Nome do n6

11.1.16 Soma acumulada (Cumulative sum)

aw
cumulative sum

O n6 de soma cumulativa acumula os dados para um atributo em uma janela temporal e mantém isso no contexto.

Edit cumulative sum node

Done

[fs |

[ |

[ |

Fig. 11.15: : Configuracao de Soma acumulada

Campos
* Periodo de tempo (min) (obrigatdrio): Tempo em minutos para manter a soma.
 Atributo alvo (obrigatorio): Varidvel que contém o valor a ser soma.

» Tempo do evento (Obrigatorio): Varidvel que contém o timestamp advindo do device ou da dojot. Na maioria
das vezes pode ser setado com payload.metadata.timestamp.

* Somatério (Obrigatério): Varidvel que receberd a soma.

* Nome (Name) (opcional): Nome do né

11.1.17 NoOs descontinuados

Esses nds estdo programados para serem removidos em versdes futuras. Eles funcionardo sem problemas com os
fluxos atuais.

Dispositivo (entrada) [Device in]

device

Este n6 determina um dispositivo especifico para ser o ponto de entrada de um fluxo. Para configurar o dispositivo no
nd, uma janela como a Fig. 11.16 serd exibida.
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Edit device in node

Delete Cancel Done

= Device :|

A Status ‘exclude device status changes :I

exclude device status changes

included tatus changes

Fig. 11.16: : Dispositivo na janela de configuragao

Campos
* Nome (Name) (opcional): Nome do né
* Dispositivo (Device) (obrigatério): o dispositivo dojot que acionard o fluxo

» Estado (Status0 (obrigatorio): excluir alteragdes de status do dispositivo ndo usard alteracdes de status do
dispositivo (online, offline) para acionar o fluxo. Por outro lado, incluir alteracdes de status dos dispositivos
usard esses status para acionar o fluxo.

Nota: Se o dispositivo que aciona um fluxo for removido, o fluxo se tornard invélido.

Modelo de dispositivo - entrada (Device template in)

Esse n6 fard com que um fluxo seja acionado por dispositivos compostos por um determinado modelo. Se o modelo
de dispositivo configurado no modelo de dispositivo no né for o modelo A, todos os dispositivos compostos com o
modelo A acionardo o fluxo. Por exemplo: dispositivol € composto pelos modelos [A, B], dispositivo2 pelo modelo A
e dispositivo3 pelo modelo B. Entdo, nesse cendrio, apenas as mensagens do dispositivol e do dispositivo2 iniciardo o
fluxo, porque o modelo A € um dos modelos que compor esses dispositivos.

Edit device template in node

Delete —ance Done

3

exclude device status changes :I

Fig. 11.17: : Modelo de dispositivo janela de configuragdo
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Campos
* Nome (Name) (opcional): Nome do né.
* Dispositivo (Device) (obrigatorio): o dispositivo dojot que acionard o fluxo.

 Estado (Status) (obrigatorio): escolha se as alteracdes de status dos dispositivos acionardo ou ndo o fluxo.

Dispositivo (saida) [Device out]

device

A saida do dispositivo determinard qual dispositivo terd seus atributos atualizados no dojot de acordo com o resultado
do fluxo. Lembre-se de que este nd ndo envia mensagens para o seu dispositivo; ele atualiza apenas os atributos na
plataforma. Normalmente, o dispositivo escolhido é um dispositivo virtual, que existe apenas na dojot.

Edit device out node

Done

The device which triggered the j

Fig. 11.18: : Janela de configuracdo do dispositivo

Campos
* Nome (Name) (opcional): Nome do né.

* Dispositivo (Device) (obrigatorio): selecione “O dispositivo que acionou o fluxo” fard com que o dispositivo
que foi o ponto de entrada seja o ponto final do fluxo. “Dispositivo especifico” qualquer dispositivo escolhido
serd a saida do fluxo e “um dispositivo definido durante o fluxo” tornard um dispositivo que o fluxo selecionou
durante a execug¢do o ponto final.

* Origem (Source) (obrigatorio): estrutura de dados que serd mapeada como mensagem para saida do dispositivo

Atuar (Actuate)

actuate

O no de atuacdo é, basicamente, a mesma coisa que o n6 de dispositivo (saida). Mas pode enviar mensagens para um
dispositivo real, como dizer a uma ldmpada para desligar a luz e etc.

Campos
* Nome (Name) (opcional): Nome do né.
* Dispositivo (Device) (obrigatdrio): um dispositivo real no dojot

* Origem (Source) (obrigatorio): estrutura de dados que serd mapeada como mensagem para saida do dispositivo
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Edit actuate node

Done

The device which triggered the j

Fig. 11.19: : Configuragdo de atuacio

11.2 Aprenda por exemplos

* Usando né http

* Usando o no de geo referéncia (geofence)

* Usando os nos de soma acumulada, interruptor and notificacdo

11.2.1 Usando né http

Imagine este cendrio: um dispositivo envia um usudrio e uma senha e, a partir desses atributos, o fluxo solicitard a um
servidor um token de autenticag@o que serd enviado a um dispositivo virtual que possua um atributo de token.

e

: template
http request

l : set msg.output.token

- 3 =4

Fig. 11.20: : Fluxo usado para explicar o n6 http

Para enviar essa solicitacdo ao servidor, o método http deve ser um POST e os pardmetros devem estar dentro da
requisicdo. Portanto, no né do modelo, um objeto JSON sera designado a uma varidavel. O corpo (pardmetros usudrio
e senha) da requisi¢do serd designado a chave de payload do objeto JSON. E, se necessdrio, esse objeto também pode
ter um headers como chave.

Em seguida, no n6 http, o campo Requisicao receberd o valor do objeto criado no né do modelo. E, a resposta serd
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Edit template node
Delete Cance
¥ Name
[# Set property | msg. req
</> Format Handlebars template bt
[ Template
il {
2 "headers": {
3 "content-type": "application/json"
4},
5 "payload": {
6 "username":"{{payload.data.attrs.username}}",
7 "passwd":"{{payload.data.attrs.passwd}}"
8 1
9 1}
— Qutput as Plain text v

Fig. 11.21: : Configuracao do né do modelo
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atribuida a qualquer varidvel, neste caso, é msg.res.

Nota: Se o buffer UTF-8 String for escolhido no campo de retorno, o corpo do corpo da resposta serd uma string. Se
0 objeto JSON for escolhido, o corpo serd um objeto.

Edit http node

Delete

POST

http://172.21.0.1:5000/auth

msg. req
msg. res

a parsed JSON object

Tip: If the JSON parse fails the fetched string is returned as-is.

Fig. 11.22: : Configurag¢do do n6é do modelo

Como visto, a resposta do servidor € req.res e o corpo da resposta pode ser acessado em msg.res.payload. Portanto, as
chaves do objeto que veio na resposta podem ser acessadas por: msg.res.payload.key. Na figura Fig. 11.23, o token
que veio na resposta € atribuido ao token de atributo do dispositivo virtual.

Em seguida, o resultado do fluxo é que o token de atributo do dispositivo virtual seja atualizado com o token que veio
na resposta da solicitag@o http:

11.2.2 Usando o n6 de geo referéncia (geofence)

Um bom exemplo para aprender como o né geo referéncia (geofence) funciona é com o fluxo abaixo:

O n6 de geo referéncia € definido como parece na Fig. 11.27. A tnica coisa que diferencia os nds de geo referéncia in
area e out of the area é o campo Filtro que, no primeiro, € configurado para apontar apenas para dentro e para fora no
segundo, respectivamente.

Em seguida, se o dispositivo definido como dispositivo enviar uma mensagem com um atributo geogréfico, o n6
geo referéncia avaliard o ponto geogrifico de acordo com sua regra e se corresponder a regra, o né encaminhard as
informagdes para o proximo né e, se ndo , a execucdo da ramificagdo, que possui a geo referéncia que a regra nao
corresponde, para.

Nota: Para o n6 de geo referéncia funcionar, a mensagem recebida deve ter um atributo geografico; caso contrério,
as ramificagdes do fluxo serdo interrompidas nos nds de geo referéncia.

De volta ao exemplo, se o carro enviar uma mensagem de que ele estd na drea marcada, como {"position":
"-22.820156, —-47.2682535"}, amensagem recebida no dispositivo serd “Carro estd dentro da drea marcada”

88 Capitulo 11. Usando o construtor de fluxos (Flowbroker)



dojot Documentation, Release 0.4.3

Edit change node
Delete
% Name
Set :I msg. output.token
to = msg. res.payload.token
+add

Fig. 11.23: : Configuraciao do né do modelo

Edit multi device out node

Delete Cance
¥ Name | ‘
£ Action Specific device(s) bl
= Device(s)
token2 (2f5d5) x
#* add
i Source

msg. output

Fig. 11.24: : Configuragao do dispositivo de saida

11.2. Aprenda por exemplos

89



dojot Documentation, Release 0.4.3

token2
Name

-ﬁ- CONFIGURATIONS
token «

device id c219f1
LCJIbWFpb 28/09/201813:46:16

" STATIC ATTRIBUTES

Fig. 11.25: : Dispositivo atualizado

a
device in area A template device

o
out of the area - template

Fig. 11.26: : Fluxo usando geo referéncia

eseenviar {"position": "0, 0"} odispositivo receberd “O carro estd fora da drea marcada”

11.2.3 Usando os nés de soma acumulada, interruptor and notificacao

Imagine este cendrio: um dispositivo envia o nivel de chuva, queremosgerar uma notificacdo se o acumulado, soma,
das chuvas nas dltimashora é maior que 100.

No n6 cumulative sum, nés iremos acumular o valor de rain (Target attribute) na janela de tempo de 60 minutos (7ime
period) e iremos setar essa soma em um novo atributo chamado payload.data.attrs.rain60Min (Sum). A configura-
cdo Timestamp refere-se ao timestamp advindo do device ou da dojot. Na maioria das vezes pode ser setado com
payload.metadata.timestamp. Veja mais em Fig. 11.31

No6s queremos que a notificacdo seja disparada apenas se o valor de chuva acumulado seja maior que 100, para isso
usaremos o né switch. Como na imagem Fig. 11.32.

Agora, caso nosso valor seja maior que 100 precisamos gerar a notifica¢@o, para tal usaremos um né auxiliar antes,
0 n6 template. No nd template iremos criar a mensagem que ird aparecer na notificacdo e definir seus metados, Fig.
11.33

Finalmente, vamos configurar o n6 de notificacdo, como na imagem Fig. 11.34.

Portanto, se a estagdo meteoroldgica (dispositivo definido no né do dispositivo de evento compublicacdo marcada)
envia varias mensagens como {“rain”: 5} durantea tultima hora e em uma dessas vezes a soma for superior a 100,
ouma notificacio serd gerada. Nota: Vdrias notificagdes podem sergerado, desde que o valor acumulado seja superior
a 100 na dltima hora. Vejaimage Fig. 11.35.
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Fig. 11.27: : Configuragdo do né de geo referéncia
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Edit template node

Delete Cance Done

msg. output.messege_received

Handlebars template hd

i 1 Car is inside the marked area

Plain text v

Fig. 11.28: : Configura¢do do né do modelo se o carro estiver na drea marcada

messengerT

Name

-a- COMNFIGURATIONS
messege_received

device id 8bbd30
Car is out of the marked area

Caris in the marked area
Car is inthe marked area

Car is in the marked area

@  STATIC ATTRIBUTES

Fig. 11.29: : Saida no dispositivo

02/10/2018 09:47:21

02/10/2018 09:47:13

02/10/2018 09:47:12

02/10/2018 09:47:07
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m Weather Station [event device] %.J?
/
qﬁ | rain (last hour) fcumulative-sum] b
/
q threshold (rain) [switch] [;D

C:( ] accumulated greater than 100 [template] b

Fig. 11.30: : Fluxo usando os nds de soma acumulada, interruptor and notificacao

Edit cumulative sum node

Delete Cancel

W Name rain (last hour) [cumulative-sum]|

@ Time period

(rmin) 60
0 Target
attribute msg. payload.data.attrs.rain

© Timestamp msg. payload.metadata.timestamp

€ Sum msg. payload.data.attrs.rain60Min

Fig. 11.31: : Configuragdo de Soma acumulada
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Edit switch node

Delete Cancel Done

¥ Name threshold (rain) [switch] ‘
(#" Property msg. payload.data.attrs.rain60Min

> v ™% 100 -1 [x
+ add

checking all rules

Fig. 11.32: : Configurag¢des do né interruptor (Switch)

Edit template node
Delete Cance
¥ Name accumulated greater than 100 [template]
[# Set property | msg. notification
</> Format Handlebars template v
[# Template
il [{
2 "metadata":
3 {
4 "priority": "high",
5 "cumulative-rain": {{payload.data.attrs.rain60Min}}
6 tH
7 "message": "Accumulated greater than 100"
8 1}
— Output as Parsed JSON v

Fig. 11.33: : Configurag¢do do né do modelo
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Edit notification node

cance

Delete
W Name notification ‘
OF Message Dynamic ™
[# Value msqg. notification.message
& Metadatas msg. notification.metadata
Fig. 11.34: : Configurag@o do n6 de notifica¢do
admin ¥

doj(')T

Devices 08/18/2020
Known devices and configuration 16:10:50

Templates

TEI"'|J ate management

o

Data Flows

Processing flows to be executed

n+8

[ 28 ]

«fhy MNotifications

- Motifications List

& Users

Accumulated greater than 100 H

high
200

true

Fig. 11.35: Notificacdo (notification)
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Usando MQTT com seguranga (TLS)

Nota:
¢ Pdblico: administradores
¢ Nivel: intermediario

* Tempo de leitura: 15 ms

Este documento descreve como configurar o dojot para usar o MQTT sobre TLS quando usando o microsservigo
IotAgent-Mosca

indice
* Componentes
— EJBCA-REST
* O que é um certificado?
* Entdo, como o EJBCA funciona no dojot?
— Mosca
 Certificate retriever
* Simulando um dispositivo com mosquitto
* Anotagdes importantes

— Debugging

x Como ler um certificado

Para que um dispositivo se conecte usando o TLS com o Mosca, ele deve possuir:

e Um par de chaves (arquivo .key)
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* Um certificado assinado por uma Autoridade de Certificagdo (CA) confidvel por Mosca(arquivo .crt);
* O certificado desta CA (arquivo .crt);
Quando um dispositivo € criado, o DeviceManager notifica automaticamente os seguintes componentes:

* JoTAgent-Mosca: registrard o novo dispositivo em seu cache interno e criard uma entrada, permitindo que o
dispositivo publique em um tépico especifico.

* EJBCA: criard uma entidade final para que um certificado possa ser criado no futuro.

12.1 Componentes

12.1.1 EJBCA-REST

O EJBCA‘_ € uma infraestrutura de chave privada (PKI) completa capaz de gerenciar CAs, chaves de criptografia e
certificados. O EJBCA fornece SOAP, web e uma interface de linha de comandos. O EJBCA-REST € um wrapper no
topo do EJBCA que fornece interface moderna como REST .

O EJBCA fornece interfaces SOAP, web e de linha de comando. EJBCA-Rest € um wrapper do EJBCA que o com-
plementa, permitindo que a CA seja configurado usando REST. Quando usado na dojot, ele também escuta eventos
Kafka, permitindo sua configuragdo automatica.

O que é um certificado?

Um certificado contém a chave ptiblica de uma entidade (um usudrio, dispositivo, website), juntamente com informa-
¢oes sobre essa entidade, sobre a CA que assina o certificado, o uso permitido do certificado e uma soma de verificacao.
Quando uma entidade deseja que um certificado seja assinado, a entidade deve criar um arquivo CSR e envid-lo para
a CA desejada. O arquivo CSR € uma ‘intencdo de certificacdo’. O arquivo contém as informacdes necessdrias da
entidade e algumas informagdes sobre o uso do certificado, nomes de host e IPs onde o certificado residird, nomes
alternativos para a entidade etc. A EJBCA pode decidir, usando suas politicas configuradas, quais informagdes manter,
descartar e substituir do CSR recebido. EJBCA pode recusar assinar um CSR se concluir que ndo é seguro o suficiente
de acordo com sua politicas.

Essas politicas configuraveis sdo chamadas de ‘Perfis de certificado’. Um perfil do certificado chamado CFREE,
especializado para MQTT TLS, ¢ fornecido.

Em resumo, o CFREE tem as seguintes configuracdes (e muitas mais):
* As chaves de criptografia devem ter entre 2048 e 8192 bits;
¢ As entidades podem definir nomes de host e IPs;
* O uso da chave estd marcado como nio critico (por enquanto);

* O algoritmo de hash ¢ SHA256. O algoritmo de assinatura € RSA.

Entado, como o EJBCA funciona no dojot?

Ao criar um novo dispositivo, uma entidade associada é criada na EJBCA. Seu nome serd o ID do dispositivo (como
‘t60c28’) e sua senha serd sempre ‘dojot’.

Um certificado pode ser assinado enviando uma solicitagdo HTTP POST para host:8000/sign/<cname>/pkcs10.
CName € o nome da entidade final (ou device). O payload enviada com esta solicitagdo deve ser um JSON contendo
a senha da entidade final e um arquivo CSR (intencdo de certificado) em base64.

98 Capitulo 12. Usando MQTT com seguranca (TLS)


https://github.com/dojot/ejbca-rest/tree/v0.4.3

dojot Documentation, Release 0.4.3

Observe que a URL ¢ ‘roteado’ pelo gateway da API. Como em outras APIs na dojot, é necessario um JWT. Vocé
pode descobrir como gerar e como usar tal JWT em Utilizando a API da dojot.

Para criar o arquivo CSR e solicitar uma assinatura de certificado, um usudrio pode usar um script auxiliar chamado
‘Certificate Retriever’, que é detalhado na secdo Certificate retriever.

12.1.2 Mosca

Mosca é um broker mqtt em node.js. Para usar o Mosca, vocé precisa fazer algumas configuragdes por varidvel de
ambiente:

* MOSCA_TLS_DNS_LIST: lista de DNSs TLS, o host para conectar externamente (separado por virgula).
Exemplo: localhost, meudominio.com

Todos os certificados serdo criados automaticamente no broker, sem a necessidade de configurar manualmente os
certificados no broker.

Nota: Para usar Mosca sem TLS também, vocé precisa definir a varidvel de ambiente AL-
LOW_UNSECURED_MODE para ‘true’ e usar a porta 1883. Nao é recomendado!

12.2 Certificate retriever

Este componente é um script auxiliar para a criagdo de certificados de dispositivo. E disponivel em Certificate Retriever
GitHub repository e codificado usando Python 3.

Um usudrio pode usa-lo executando:

sudo apt install python3-pip #run on Debian-based Linux distributions, 1f necessary
pip3 install crypto #or pip install crypto, run 1if necessary
pip3 install pyOpenSSL #or pip install pyOpenSSL, run 1f necessary

pip3 install requests #or pip install requests, run 1f necessary

mkdir -p certs

E finalmente obter o certificado para o dispositivo:

python3 generateLoginPwd.py ${DOJOT_HOST} ${DEVICE_ID} IOTmidCA #run every time

Os parametros obrigatdrios sao:
* ${DOJOT_HOST}: onde estd o dojot (Sem / no final). Exemplo: http://localhost:8000
* ${DEVICE_ID}: ID do dispositivo que receberd um novo certificado. Exemplo: f60c28

Observe que a autenticagdo ¢ realizada na dojot. O script solicitard credenciais do usudrio e invocard a autenticacio
do usudrio automaticamente. O usudrio precisa de permiss@o para assinar o certificado para poder usar essa rota.

Uma entidade final deve existir na EJBCA no estado ‘Novo’ antes de solicitar uma nova assinatura de certificado.
Quando um novo dispositivo é criado, uma entidade final € criado automaticamente no EJBCA pelo DeviceManager.
Esta nova entidade finalname € o préprio ID do dispositivo. Sua senha € ‘dojot’.

O script autentica os usudrios com nome de usudrio e senha, recupera o certificado da CA, gera um par de chaves e
um arquivo CSR e solicita a assinatura do certificado, nesta ordem. Qualquer erro em qualquer etapa serd interrompa
sua execucao.

Apds executado com sucesso, todos os certificados podem ser encontrados na pasta ./certs’.
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12.3 Simulando um dispositivo com mosquitto

Para publicar e assinar usando os certificados apropriados, vocé deve estar com o Mosca Broker e o EJBCA em
execucdo. Depois de criar o ambiente dojot, os modelos (templates) e os dispositivos. Entdo usando o mosquitto
emule um dispositivo, publique e subscreva-se nos tépicos desejados:

Antes de instalar mosquitto_pub e mosquitto_sub (do pacote mosquitto-clients em Debian-based Linux distribuicdes)
e acessar a pasta certs, se necessario:

Atencio: Algumas distribuicdes Linux, distribui¢des Linux baseadas em Debian em particular, tem dois pacotes
para mosquitto - um contendo ferramentas para cliente (ou seja, mosquitto_pub e mosquitto_sub para publicar
mensagens eassinando topicos) e outro contendo o broker MQTT também. E neste tutorial, apenas as ferramentas
do pacote mosquitto-clients em Distribui¢des Linux baseadas no Debian serdo usadas. Verifique se o broker MQTT
ndo estd em execucdo antes de iniciar o dojot (executando comandos como ps aux | grep mosquitto)para
evitar conflitos de porta.

sudo apt-get install mosquitto-clients #1if necessary on Debian-based Linux,,
—distributions
cd certs #if necessary

Como publicar:

mosquitto_pub -h localhost -p 8883 -t /<tenant>/<deviceId>/attrs -i <tenant>:
—<deviceId> -m '{"attr_example": 10}' —--cert <your .crt file> --key <your .key file>
—~-——cafile IOTmidCA.crt

Como se subscrever:

mosquitto_sub -h localhost -p 8883 -t /<tenant>/<deviceld>/config —-i <tenant>:
—~<deviceId> —-cert <your .crt file> —-key <your .key file> —--cafile IOTmidCA.crt

O <seu arquivo .crt>, <seu arquivo .key> e o cafile podem ser criados com o script do Certificate Retriever GitHub
repository. Onde <tenant> é um identificador de contexto na dojot e <deviceld> é um identificador para o dispositivo
no contexto correspondente.

Nota: neste caso, a mensagem € uma publicagdo com um atributo, este atributo tem o rétulo attr_example € um novo
valor 10, vocé precisard mudar isso para o seu caso de uso.

12.4 AnotacoOes importantes

Estas s@o algumas notas importantes, relacionadas a seguranca do dispositivo e assuntos associados.

12.4.1 Debugging

Os erros do TLS podem nao ser tdo detalhados quanto outros problemas. Se houver um erro, o usudrio pode nao
saber o que deu errado porque nenhum componente indica algum problema. Nesta secdo, existem algumas dicas,
frequentemente as ferramentas de depuracdo ajudam a descobrir o que estd acontecendo.
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Como ler um certificado

Um arquivo de certificado pode estar em dois formatos: PEM (texto base64) ou DER(bindrio). O OpenSSL oferece
ferramentas para ler esses formatos:

openssl x509 -noout -text —-in certFile.crt
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